Phu luc

B tiéu chi d4anh gia cac tiéu chuin vé chinh sach quan Iy, vin hanh, khai thac cung cap dich vu doi véi hinh thirc ky so tir xa
theo quy dinh tai Thong tw s0 16/2019/TT-BTTTT
(Kém theo Hudng dan cdc bude xin cdp phép cung cap dich vu chitng thuwc chiv ky s6 dé trién khai dich vy ching thuc chit ky $6 cong
cong theo mé hinh ky sé tir xa ciia Trung tam Chitng thiee dién tir quoc gia)

STT Tham Chiéu Chi tiét M0 ta dap ting Két qua
1 Quy trinh quan ly rii ro
1. Quyét dinh ban hanh quy trinh quan Déi véi cac CA di c6 quy
1y rai ro da dugc phé duyét. trinh quan ly rai ro va di vao
2. Quy trinh quan ly rui ro dugc phé hoat dong dugc hon 01 ndm
duyét: c6 ddy du tén, ma hiéu, ngay ban | thi phai dap tng tit ca cac
hanh, ngay stra d6i, ngudi soan thao, tiéu chi hién c6 cho Quy
nguoi phé duyét. trinh quan 1y rai ro. Néu
3. Hd so danh gia riii ro gan nhat. khong thi t6i thiéu phai dat
CA sé thuc hién danh gid rai ro 4. Béo cao rui ro phai co. duoc cac tiéu chi sau:
dé xac dinh, phén tich va danh gia | - Nhan dién rui ro. 1. Quyét dinh ban hanh quy
1.1 REQ-5-01 EN 119 431-1 rii ro dich vu tin cdy c6 tinh dén | - Danh gia rui ro. trinh quan ly rui ro da duoc

cac van dé kinh doanh va k¥
thuat.

- Ké hoach xur 1y rui ro.

- Xem x&t rui ro.

- Ha cép rui ro.

5. Béo cao danh gia rui ro phai dugc phé
duyét cua lanh dao don vi dam bao.

- Chap nhén rui ro.

- Ké hoach xur 1y ri ro cu thé.

6. Rui ro phai duoc xem xét tbi thiéu 1
nim mat lan béi 1anh dao don vi.

phé duyét.

2. Quy trinh quén ly rdi ro
duoc phé duyét: c6 day du
tén, ma hi¢u, ngay ban hanh,
ngay stra doi, nguoi soan
thao, ngudi phé duyét.

3. Quy ché/ chinh sach
ATTT can phu dugc cac
vung rui ro.




CA phai lya chon cdc bién phap
xur ly rai ro thich hop, co6 tinh dén
ket qua danh gid rai ro. Céc bi¢n

1. Kiém tra béo céo rui ro.
- Nhan dién rui ro.

- DBanh gia rui ro.

- Ké hoach xur 1y rui ro.

- Xem xét rui ro.

12 REQ-5-02 EN 119 431-1 phap xu ly rui ro phai dam bao - Ha cép rui ro.
rang muc dJ an toan tuong xing | 2. Bao cao danh gia rii ro phai dugc phé
vo1 mure d6 rui ro .. duyé:[ cua lanh dao don vi dam bao.
- Chép nhén rui ro. i
- Ké hoach xtr 1y rti ro cu thé.
CA phii xéic dinh tat ci cac yeu | QY che/ chinh sich ATTT can phu
A pa Ao X dugc cac vung rui ro.
cau bao mat va quy trinh hoat . 2 \
. A X, R A, - Con nguoi (tuyén dung, dao tao,
dong can thiét de thuc hién cdc thuyén chuyén, tam nghi, nghi viéc)
13 | REQ-5-03 EN 119 431-1 bién phap xi Iy rdii ro da chon, yen chiuyen, tam Aght, BE VIEC).
. . . - Quy trinh (phat trién, thiét k&, van
nhu dugc ghi trong chinh sach \ R N
NS £ hanh, bao tri bao dudng).
bao mat thong tin va quy ché n R DY AL A
cung c4p dich vu - COng nghé (phat trién, thiét ke, van
: ; hanh, bao tri bdo dudng).
Két qua danh gia rii ro phai dugc thong
14 REQ-5-04 EN 119 431-1 Vl@? danh g}a rui ro l?hal‘ dLFqc N k? va c? blﬁn Rhap khac Phuc :[01 ~thleu 1
thuong xuyén xem xét va stra doi. | nam mot lan va duogc phé duyét 1anh dao
don vi.
Ban lanh dao cia CAs€ phé | Bao cdo danh gia rui ro phai dugc phé
15 REQ-5-05 EN 119 431-1 duyét viéc danh gid rti ro va chap | duyét cia Ianh dao don vi dam bao.

nhan rui ro con lai da dugc xac
dinh.

- Chap nhén rui ro.
- K¢ hoach x1r 1y rui ro cu thé.

- Con ngudi (tuyén dung,
dao tao, thuyén chuyén, tam
nghi, nghi viéc).

- Quy trinh (phat trién, thiét
ké, van hanh, bao tri bao
dudng).

- Cong nghé (phat trién, thiét
ké, van hanh, béo tri bao
dudng).

0 bat
[0 Khong dat




Quy trinh quén ly an toan thong tin

2.1

REQ-6.3-01 EN 119 431-1
Theo ISO 27001

CA can phai xac dinh cac chinh
sach bao mat thong tin duoc ban
lanh dao phé duyét va dua ra
phuong phap tiép can cia to chirc
dé quan ly an toan théng tin.

- Quyét dinh ban hanh quy trinh quan ly
an toan thong tin da dugc phé duyét.

- Tai liéu SOA tuyén bd dap tng dam
bao an toan thong tin theo cac quy dinh
+ QT ATTT noi bg, tir xa

+ QT ATTT ngudn nhan lyc (tuyén
dung, dao tao, thuyén chuyén, tam nghi,
nghi viéc)

+ QT QUAN LY tai san thong tin (trach
nhiém, phan loai)

+ QT quan ly truy cap (truy cap mang,
ung dung, vat ly)

+ QT quan ly ma hoéa (quan ly mat ma
CMS, quan ly mat ma van hanh)

+ QT quan ly AT vat ly va moi truong
+ QT quan ly van hanh

+ Quan Iy cac diém yéu k§ thuat

+ AT quan Iy trao d6i thong tin

+ Tiép nhan phat trién va duy tri h¢
thdng thong tin

+ An toan trong quéan 1y ddi tic va bén
thr ba

+ X1r Iy su ¢6 an toan thong tin

+ Pam bao tinh lién tuc ctia hé thong

- Kiém tra kénh thong tin ctia CA, ching
thu s6 SSL néu cong bd thong tin qua
trang web.

2.2

REQ-6.3-02 EN 119 431-1

Céc thay d6i ddi v6i chinh sach
bao mat thong tin s€ dugc thong
bao cho co quan quan ly nha
nude (néu co theo Thong tu
17/2014/TT-BTTTT). Piéu nay
bao gdm nhirng ngudi ding ky,

Changelog vé chinh sach bao mat thong
tin dugc cong bd cho co quan quan ly
nha nudce lién quan bao gom ¢ muc bén

Déi véi quy trinh quan 1y an
toan théng tin ctia CA duogc
mo ta phai dap tng tat ca
cac tiéu chi duoc liét é.

(] Dat
(] Khong dat
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bén phu thude, co quan danh gia,
co quan giam sat hoac co quan
quan ly khac.

2.3

REQ-6.3-03 EN 119 431-1

CA can phai c6 cac bién phap
kiém soat va quy trinh van hanh
cho cac co sé sd dir liéu, noi dat
hé théng va tai san thong tin cung
cép dich vu.

Cac chinh sach an toan thong tin, chinh
sach stra d6i bo sung, duy tri, bién phap
kiém soét, quy trinh véan hanh cua co s,
hé thong, tai san cung cap dich vu can
¢6 quyét dinh ban hanh kém theo.

2.4

EQ-6.3-04 EN 119 431-1

CA phai cong bd va trao doi vé
cac chinh sach bao mat thong tin
cho tat ca nhan vién nam trong
dién anh huong boi chinh sach
do.

- Tai liéu chirng minh ban hanh chinh
sach an toan thong tin ndi bo cua to
chuec.

- Tai liéu dao tao an toan thdng tin la
bang ching mot phan cua chuong trinh
dao tao ddi véi cac ca nhan nam trong
dién anh hudng boi chinh sach.

2.5

EQ-6.3-05 EN 119 431-1

CA phai chiu trach nhi€ém chung
vé viéc tuan thu cac thi tuc/quy
trinh dugc quy dinh trong chinh
sach an toan thong tin, ké ca cac
chure ndng cua CA do RA hodc
doi tac dam nhan.

- Tai liéu ban hanh chinh sach an toan
thong tin ndi bd cua to chirc bao gdm
n6i dung quan Iy ATTT véi ddi tac nha
cung cép.

- N01 dung cua chinh sach an toan thong
tin phai thé hién CA chiu trach nhiém
chung vé viéc tuan thu cac tha tuc/quy
trinh dugc quy dinh.

2.6

EQ-6.3-06 EN 119 431-1

CA phai xac dinh trach nhiém cua
RA, d6i tac va dam bao rang RA,
ddi tac c6 nghia vuc thuc hién bat
ky bién phap kiém soat nao theo
yéu cau ciia CA.

Kiém tra hop dong cam két dé xac dinh
vai trd, trach nhiém cua 02 bén. (Thong
tu 31/2020/TT-BTTTT)
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Chinh sach an toan thong tin cta
CA va viéc kiém ké tai san dé bao
mat thong tin s& can xem xét theo
cac khoang thoi gian da dugc 1én

Chinh sach quan 1y tai san, dinh ky kiém
tra theo thoi gian da dugc quy dinh

2.7 REQ-6.3-07 EN 119 431-1 £ S trong chinh sach dé dam bao nhing sy
k& hoach hoac néu c6 nhirng thay 2. X N JODTN A
2. LU Y thay doi déu duoc cap nhat lién tuc va
do1 quan trong d€ dam bao tinh dAv di
pht hop, day du va higu qua lién | ©
tuc
N{Ql tha3\/ doi Aanh }_nrong ;tm MU Van ban thay d6i anh huong téi muac do
d6 an toan théng tin (thiét bi bao Y N A A
mit, con ngur, déi tac truc tiép an ninh can duoc ban lanh dao phé duyét
2.8 REQ-6.3-08 EN 119 431-1 N 1A o & o chap thuan.
lién quan dén h¢ thong an toan .2 N , , . £
o - X A Kiém tra bang chirng chiing minh két
thong tin) phai duoc chap thuan ué phé duyét thay déi (néu o)
béi ban lanh dao qua phe duyet thay '
- Binh ky kiém tra cau hinh an ninh hé
thong cta CA dap g céc yéu cau ve
Chu hinh ctia h¢ théng CA phai ChIT‘.hl .Sf‘ChE 20 mat dlf“’.‘i Cﬁ. dua e
dugc kiém tra thuong xuyén dé - Tai licu chung minh vice kiem tra din
2.9 REQ-6.3-09 EN 119 431-1 ANy o e . ky doi voi cau hinh cua hé thong CA
dam bao khong c6 nhiing vi pham DAL La. 1:A X, .12
. , N nhu: Bién ban kiém tra, két qua kiém
chinh sach bao mat cua CA. ot ’ n £
tra, quyét dinh khac phuc lién quan dén
nhf’mg chinh sach bao mat bi vi pham.
(Néu co)
Khoang thoi gian t6i da giita hai Quy dinh vé thoi gian tbi da giira 2 1an
2.10 REQ-6.3-10 EN 119 431-1 lan kiém tra phai duoc ghi lai kiém tra phai dugc ghi trong quy trinh

trong tuyén bo dich vu

quan Iy ATTT cua CA.




3 Quy trinh quén ly tai san
Quy trinh quén ly tai sdn c6 quy dinh
CA phai dam bao muc do bao vé | mirc do bao v¢ thich hop (Phan theo cap
3.1 REQ-7.3.1-01 EN 119 431-1 thich hop d61 véi tai san cua minh | d6 hé thong thong tin) cua CA bao gém
bao gom ca tai san thong tin. ca tai san thong tin, tai san phan cung va
tai san phan mem.
q - Danh séch tai san thong tin da dugc
CA phai duy tri mot ban ki€ém ké | phan loai phu hop véi tiéu chi danh gia
39 REQ-7.3.1-02 EN 119 431-1 cua tat ca cac tai san thon’g tlryl va | ruiro (Phéan theo cap d¢ hé thong thong
phai phan loai phu hgp véi danh | tin). 7
gia rui ro - Tai san phai duoc kiém ké hang nam
va c6 bang thong ké cu the.
Dbi voi quy trinh quéan ly
Tt ca cac phuong tién phai duoc talqsan, cua CAA, du?c mo Ea
xtr 1y an toan theo céac yéu cau e N phai dap Umg tat ca cac tiéu
. A 1A DS Giai phap xu ly dir liéu an toan khi chi duoc liét ké.
cta so do phan loai thong tin. A N ATk o , TY
A khong con can thiét (khong su dung, [1 Pat
- Phuong tién chura dir liéu nhay T LA , , ) e :
, - 1 \ > | chuyén d61 muc dich su dung, huy dir [J Khéne dat
33 REQ-7.3.2-01 EN 119 431-1 cam phai du’gc Xu”ly an toan khi ligu) g de
' e khong con can thiét . A , . T S
O . N Tai liéu chirng minh cac thiét bi khong
- Bac bi¢t: CA phai duy tri mot N ST N -
LA VA o iRy n g xe s con can thiét da khong con sur dung hodc
ban kiém ké cua tat ca cac tai san dit lidu bén trong di bj huy (N&u o)
thong tin va phai phan loai phu i & Y '
hop vé1 viéc danh gia rui ro.
bic biét: CA phai duy tri mét ban | Danh sach tai san thong tin dugc phan
34 REQ-7.3.1-02 EN 119 431-1 kiém ke cua tat ca cac tai san loai phu hop véi quy trinh quan ly rai ro

thong tin va phai phan loai phu
hop vé1 viéc danh gia rui ro.

da dugc mo6 ta (Phén theo cap do hé
thong thong tin).




Chinh s&ch an toan vat ly

4.1

REQ-7.6-01, ETSI EN 319 401
[2018]

CA can kiém soat quyén truy cap
vat 1y vao cac thanh phan cua hé
thong CA c6 tinh bao mat quan
trong ddi vai vige cung clp cac
dich vu va giam thiéu rui ro lién
quan dén bao mat vat ly

- L6i vao toa nha chinh, noi dit thiét b
cia CA nhu Trung tam dir liéu, May chu
PKI va cac thiét bi Mang va 16i vao m01
khu vyc an ninh s& dugc quay video sudt
ngay dém. Viéc luu log phai dugc xem
xét ky ludng va duy tri it nhit mot nam.
- He thng an ninh truy cép vét ly sinh
trac hoc phai dugc cai dat dé kiém soat
va kiém tra viée truy cap vao dia diém
hoat dong.

- Luon ¢6 man hinh giam sat sy xam
nhap trai phép thong qua hé théng
camera.

- Khu vuc 18 tan ludn c6 nhan vién tiép
nhéan dé kiém soat truy cap vat ly vao hé
thdng ctia CA.

- H¢ thong kiém soét truy «cép phai duge
cai dat de kiém soat va kiém tra thong
tin chi tiét ciia nhan vién sir dung H¢
thong.

- Viéc kiém ké thé truy cép s& dugc CA
duy tri va dugc xem xét dinh ky.

- Danh séch cdp nhat nhan sy c6 thé /
chia khoa s€ dugc duy tri va luu trix
thuong xuyén trong thoi gian ba nam.
Viéc mat thé / chia khoa truy cap s&
dugc bao cdo ngay lap tirc cho Quan tri
vién bao dam an toan thong tin hé thong.
- Hé thdng bao dong va phat hién xam
nhap phai dugc lap dit & moi 16p bao
mat voi nguén dién du phong day du c6
kha ning tiép tuc hoat dong ngay ca
trong trudng hop mat ngudn dién chinh.

Ddi vé6i chinh sach an toan
vat Iy cia CA dugc mo ta
phai dap ung tat ca cac tiéu
chi duoc liét ké.

U] Pat
] Khong dat




- Nhat ky truy cap s€ dugc duy tri tai dia
diém hoat dong cua CA va duoc kiém
tra dinh ky. T4t ca nhan vién ra vio cac
co sO hoat dong ctia CA phai dugc ghi
nhat ky.

- Hé théng phat hi¢n xam nhap s€ duoc
sir dung dé giam sat va ghi lai cac truy
cap vat Iy vao hé thong Chung thuc Chi
ky S trong va sau gid hanh chinh.

4.2

REQ-7.6-02, ETSI EN 319 401
[2018]

Quyén truy cap vat Iy vao cac
thanh phan cta hé théng CA ¢
tinh bio mat quan trong dbi véi
viéc cung cép cac dich vu s duoc
gi61 han cho céc ca nhan dugc uy
quyén.

Gidi han quyén truy cap vat ly ddi véi
céc ca nhan dugc Gy quyén (Bang nhan
su quan tri hé théng CA, ai c6 quyén
truy cap bang cach kiém tra trén hé
théng cira tir, thé tir):

- C4c nhén vién c6 tén cu thé s& chiu
trach nhiém van hanh, cling nhu b tri
vat 1y thyc té tai trung tam dir lidu 24/7.
- Tt ca nhéan vién cua CA phai dugc xac
minh danh tinh va duoc uy quyén trude
khi ho dugc dua vao danh sach truy cap
dé truy cap thuc té vao hé théng. Tat ca
nhan vién phai deo thé dé ra vao h¢
thong.

- Quyén truy cap vat 1y vao h¢ thong ciia
CA nén dugc gidi han cho nhirng ca
nhan duoc ty quyén, duogc bao vé thong
qua cac chu trinh an ninh han ché va s&
duoc van hanh dudi sy kiém soat cua
nhiéu ngudi (it nhat 1a giam sat kép).

- Quyén truy cap sé& bi gi6i han dbi voi
ting ca nhan theo danh séch truy cap.

- Bit ky nhan vién nao khong c6 trong
danh sach tiép can hé thong sé phai ra
khoi khudn vién hé thdng. Tt ca cic ca




nhan, khong phai la nhan vién van hanh,
phai dang nhap va dang xuét khoi dja
diém van hanh va s& c6 nhan vién vén
hanh di cung.

Quyen truy c@p vao cac thanh phan co
so ha tang thiét yeu cho hoat dong cua
CA nhu bang diéu khién ngudn, co sé ha
tang truyén thong, hé théng chimg nhan
chir ky s6, h¢ thong cap, v.v. s& bi han
ché d6i v6i nhan vién co thAm quyeén.

- CA phai d¢am bao rang khong mot ca
nhan nao co thé co quyén truy cap vao
hé thong duy tri tat ca thong tin lién
quan dén viéc tao, phat hanh va quan Iy
chung thu s6 cling nhu khoa bi mét cia
CA. Téi thi€u tir 2 ca nhan trd 1én méi
c6 thé truy cap bang thé tir va sinh tric
hoc.

4.3

REQ-7.6-03, ETSI EN 319 401
[2018]

Céc bién phap kiém soat phai
duoc thuc hién dé tranh mat mat,
hu hong hodc xam nhap tai san va
gian doan hoat dong kinh doanh.

- L6i vao toa nha chinh, noi dit thiét bi
cta CA nhu Trung tam dir liéu, May chu
PKI va cac thiét bi Mang va 161 vao mdi
khu vuc an ninh s& dugc quay video sudt
ngay dém. Viéc luu log phai dugc xem
xét k¥ ludng va duy tri it nhit mot nam.
- Hé thdng an ninh truy cép vat 1y sinh
trac hoc phai duogc cai dat dé kiém soét
va kiém tra viéc truy cap vao dja diém
hoat dong.

- Ludn c6 man hinh giam sat sy xam
nhap trai phép thong qua hé thong
camera.

- Khu vy 18 tan ludn c6 nhén vién tiép
nhan dé kiém soat truy cap vat Iy vao hé
thong cua CA.
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- H¢ thong kiém soat truy «cép phai duoc
cai dat de kiém so4t va kiém tra théng
tin chi tiét ctia nhan vién st dung H¢
théng.

- Viéc kiém ké thé truy cép s& dugc CA
duy tri va dugc xem xét dinh ky.

- Nhat ky truy cap s€ dugc duy tri tai dia
diém hoat dong cua CA va duoc kiém
tra dinh ky. T4t ca nhan vién ra vio cac
co sO hoat dong cia CA phai dugc ghi
nhat ky.

REQ-7.6-04, ETSI EN 319 401

Céc thanh phan quan trong d6i
v6i hoat dong an toan cua dich vu
tin cay phai dugc dat trong mot
vanh dai an ninh duoc bao vé voi

Phén tach hé théng thanh cac vung
"secure zone" két hop cac bién phap bao
vé dé giam thiéu thiét hai, tranh méat

4.4 A A1 1 X . . mat, xam pham vao cac tai san va gian
[2018] Ei;pvﬁk‘i]g;l};oﬁﬁ?fylig;iﬁgrz doan hoat dong kinh doanh (H¢ thong
quél \;élnh dai an ninh va béo dong C,A n'Z}m tich biet vi du quay 1ong, ctra
dé phat hién xam nhap. bao ve)
- Danh sach cap nhat nhan sy c6 thé /
chia khoa s€ dugc duy tri va luu trir
thuong xuyén trong thoi gian ba nam.
Viéc mat thé / chia khoa truy cép sé
dugc bao cao ngay 1ap tirc cho Quan tri
Céc bién phép kiém sodt phi vién bao dam an toan thong tin hé thong.
2l i in X, R - Nhat ky truy cép s€ dugc duy tri tai dia
45 REQ-7.6-05, ETSI EN 319 401 | duoc thuc hién d¢ tranh xam diém hoat dong ciia CA va dugc kiém

[2018]

pham hoic danh cip thong tin va
cac phuong tién xur Iy thong tin.

tra dinh ky. T4t ca nhan vién ra vio cac
co sO hoat dong ctia CA phai dugc ghi
nhat ky.

- Hé thng phat hién xam nhap s& dugc
sir dung dé giam sat va ghi lai cac truy
cap vat Iy vao hé thong Chtng thuc Chi
ky S6 trong va sau gid hanh chinh.
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Chinh sach quén ly thua tuc

5.1

REQ-7.4-04 ETSI EN 319 401

CA sé& quan ly quyén truy cdp cia
nguoi dung cua cac nha khai thac,
quan tri vién va kiém toan vién hé
thong.

Quy trinh quan 1y quyén truy cap, quyén
truy cap phai c6 mét s6 ndi dung co ban
Sau.

- Nhan sy truy cap phai dugc khai bao
va xét duyét trude 01 ngay dé truy cap
hé théng.

- Nhan su khi vao hé théng can xuét
trinh gidy to dinh danh dé ddi chiéu véi
ban photo da nop tir khi khai bao va
hoan thién c4c thu tuc can thiét trude khi
truy cap.

- Mbi nhén sy truy cap hé théng phai co
thé truy cap.

- Sau khi ra khoi h¢ thong phai tré thé
truy cép va nhan lai gidy to dinh danh.
Ngoai ra, d6i voi phan mem hé thong,
mbi nhén vién s& duoc cip tai khoan
riéng va dugc phan quyén dé truy cép.

5.2

REQ-7.4-05 ETSI EN 319 401

Viéc quan 1y s& bao gdbm quan ly
tai khoan nguoi dung va stra doi
hoic loai bo quyén truy cap kip
thoi.

- CA s& c6 quyén quan ly nguoi dung,
phan quyén, loai bo quyén truy cap khi
nhan su chiu trach nhiém nghi phép
hodc khong con nam gt vai trd trong hé
thong.

5.3

REQ-7.4-06 ETSI EN 319 401

Quyén truy cp vao thong tin va
c4c chirc ning cta hé thong tmg
dung s€ bi han ché theo chinh
sach kiém soét truy cap.

Chinh sach kiém soat truy cap (Chinh
sach ATTT cua Cong ty):

- CA phai kiém soat va han ché dugc
quyén truy cp hé théng ddi vé6i timg vai
da dugc phan quyén.

Dbi véi chinh sach quan 1y
thu tuc cua CA dugc mo ta
phai dap Gmg tat ca céc tiéu

chi duoc liét ké.

] Dat

(1 Khong dat
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Hé théng cua CA phai cung cap
du cac bién phap kiém soét bao
mAt may tinh dé tach cac vai trd
dang tin cay dugc xac dinh trong
cac hoat dong cua CA, bao gém

C6 danh sach may tinh/trng dung/ti¢n
ich ndm trong chinh sach/quy dinh. C6
bién phép kiém soat d6i v6i cac ing
dung/tién ich bi han ché:

- Danh sach cac thiét bi, chuong trinh
dugc cai dit trong hé thdng phai duoc

>4 REQ-7.4-07 ETSI EN 319 401 ca viéc tach biét cac chirc nang cap nhat thuong xuyén va c6 bao cdo
quan tri va van hanh bao mat. dén co quan quan ly dé cap nhat tinh
Dic biét, viéc st dung céc trang h¢ thong
chuong trinh tién ich hé théng s& | - Bao céo thay ddi Danh sach thiét bi
bi han ché va bi kiém soat. hodc nhan su theo bao cdo dot xuit theo
TT17/2014/TT-BTTTT (néu cb)
Nhan sy cua CA phai dugc xac - Nhén sy phai khai bao, dugc chap
55 REQ-7.4-08 ETSI EN 319 401 minh va xac thuc trudc khi str nhén, va cung cip glay to dinh danh dé
' ' dung cac ung dung quan trong xéc thyc. Ngoai ra dé truy cép hé théng
lién quan dén dich vu. can cac yéu td xac thyc da yéu td.
- Piéu khoan trach nhiém nhan vién cta
CA doi v6i céc hoat dong (hop dong
Nhan sy cua CA phai chiu trach | hodc cam két cua nhan vién ky vdi cong
56 REQ-7.4-09 ETSI EN 319 401 nhiém vé cac hoat dong ciia ho. ty): duoc quy dinh trong hop dong hoic
cam két trong quy dinh trach nhi¢m
nhén su.
6 Quy trinh quén ly nhan sy
Danh sach nhén su, RA duoc kiém tra
k¥ cang va cam két muc do tin cap trong )
cac hoat dong lién quan tgi CA (Danh | D01 v6i quy trinh quan Iy
CA phai dam bao rang cac nhan | sach cac bén thir 3 cung cip cho CA, nhan sy cua CA dugce m6 ta
61 | REQ-7.2-01 ETSIEN 319401 |Vién vénhi thau hd tro mirc @ | nhén sy dau moi). phai dap Umg tat ca cac tiéu

dang tin cay trong hoat dong cta
CA.

- Danh sach nhan sy gdm 4 vai va phan
rd trach nhiém cua tirng vi tri: van hanh
hé thong, cap ching thu sd, dam bao
ATTT hé thong, kiém toan vién hé
thong (nv kiém soét, thong ké hé thong),

chi duoc liét ké
O DPat
(] Khong dat
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d6i v6i cac nhan sy nay can co cac yéu
tb sau:

+ Cac nhan su co béng TN dai hoc tro
1én chuyén nganh: PTVT, ATTT, CNTT
+ Hop ddng lao dong con thoi han.

+ So yéu li lich cua cac nhan su: Co
chung thuc chit ky cua nguoi ki

- D6i v6i RA:

+ HD dai ly theo TT31/2020/TT-
BTTTT con thoi han.

+PKKD thay d6i 1an gin nhit cua dai ly

CA phai tuyén dung nhan vién va
céc nha thau phu (néu c6) nhiing

nguoi cd chuyén mon, do tin cay,
kinh nghiém va trinh d¢ chuyén

Tai li¢u chirng minh viéc dao tao nhan
su doi voi tung vai tro trong hé thong.

6.2 | REQ-7.2-02 ETSIEN 319401 | mén can thiét va da dugc dao tao | - Phéng van tryc tiép doi voi cac nhan
Ve cac quy tac bao mat va bao v&€ | sy duoc phan vai theo tai li¢u dao tao
dir liéu ca nhan phu hop voi cac cua CA.
dich vu dugc cung cap va chuc
ndng cong viéc.

Nhan sy cua CA phai c6 kha Da}l h sacl} thong t}n cae chu'ngA Chl’A
< L N P G chtrng nhan cho trinh d6 chuyén mon,
nang dap ung yéu cau vé "kién . A A A A in
, NSO .~ | kinh nghiém can thiét cia cac nhan vién
thirc chuyén mon, kinh nghiém va chimg minh (trong duong) da duoc dao
6.3 | REQ-7.2-03 ETSIEN 319401 | trinh do chuyén mon" théng qua & yng cuong) fa cu

dao tao chinh thirc va chirng chi
hodc kinh nghi¢m thuc t€, hoac
két hop ca hai.

tao vé cac quy tac, tiéu chuan bao mat
bao v€ dir liéu ca nhan phu hop véi cac
dich vy dugc cung cép va chtic nang
cong vigc




14

6.4

REQ-7.2-04 ETSI EN 319 401

Céc tai liéu lién quan dén nhan sy
phai bao gdm cac ban cép nhat
thuong xuyén (it nhat 12 thang
mot 1an) vé cac mdi de doa méi
va cac phuong phap bao mat hién
tai.

- Céc ching chi, ching nhén ctia nhan
su lién quan phai dugc cap nhat 12
thang 1 1an.

- So sanh cac mdi de doa mdi va cac moi
de doa da théng ké theo tai liéu dao tao.
- Kiém tra su hiéu biét ciia nhan vién vé
cac mdi de doa méi, khac biét ciia mdi
de doa méi véi mbi de doa da dugc
thong ké.

6.5

REQ-7.2-05 ETSI EN 319 401

Céc bién phap ky luat thich hop
s& dugc ap dung ddi v6i nhan
vién vi pham céc chinh sach hoac
quy trinh cua CA

Ché tai ky luat ap dung d6i v6i nhan
vién vi pham cdc chinh sach hodc quy
trinh ctia CA (Quy ché cua cong ty)

6.6

REQ-7.2-06 ETSI EN 319 401

Cac vi tri va trach nhiém bao mat,
nhu dugc quy dinh trong chinh
sach bao mat thong tin cua CA, s¢€
duoc ghi lai trong ban mo ta cong
viéc hodc trong céc tai li€u co san
cho tat ca nhan vién lién quan.

Tai liéu hoa cac vai tro, trach nhiém an
ninh nhu da dugc quy dinh trong chinh
sach bao mat thong tin cia CA. Tat ca s&
duogc ghi lai trong ban mo ta cong viéc
hodc trong céc tai li€u c6 san doi voi cac
nhan vién lién quan. (Vai tro trach
nhi¢m cua nhan su va van ban giao viéc)

6.7

REQ-7.2-07 ETSI EN 319 401

Céc vi tri chii chét, lién quan dén
tinh bao mat cua hoat dong ctua
CA phai dugc xac dinh r0 rang.

- Vai tro cua tung vi tri:

+ Quan trj h¢ thong: Chiu trach nhiém
cai dat, céu hinh va bao tri h¢ thong ky
so véi cac quyen truy cap thong tin an
ninh, hé thong nhét dinh.

+ Pam bao ATTT hé thdng: Chiu trach
nhiém quan 1y, viéc trién khai cac chinh
sach quy ché an ninh bao mat va cé
quyén truy cp cac thong tin lién quan
dén an ninh.

+ Van hanh hé thng va cap CTS: Chiju
trach nhiém van hanh hé théng ky s6
hang ngay va c6 quyén truy cap hé
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thdng sao luu-phuc hdi. Va chiu trach
nhiém vé viéc cép CTS

+Kiém toan hé théng: Chiu trach nhiém
kiém dinh hé théng, danh gia tudn tha so
vO1 cac chinh sach an ninh, bao mat.
Duoc phép truy cép cac thong tin luu triv
va kiém toan

- Phong van chi tiét timg nhén sy twong
(g voi timg vi tri trong hé thong.

Céc vi tri chu chét phai do ban

Quyét dinh ban hanh ¢6 m6 ta vi tri, vai

6.8 REQ-7.2-08 ETSI EN 319 401 lanh dao quy dinh chtrc danh. :g% lcl:;a cac nhan sy chu chot trong hé
Cac vi tri chu chdt s& duoce ban Quyét dinh cta ban lanh dao vé Viéc,quy

6.9 REQ-7.2-09 ETSI EN 319 401 lanh da? bo 1‘1h1¢m Ya nigu:(n d(.)A d{nh' ghuc darﬂq chf) ca(i Vi :[I'l ChliChOf
phai hoan thanh chirc nang nhiém | va kiém tra viéc nam bat cong viéc cia
vu do tung vi tri theo hinh thirc phéng van.
Nhan sy ciia CA (ca tam thoiva | Danh sach nhan su, RA dugc kiém tra
c0 dinh) phai ¢c6 ban mo6 ta cong | k¥ cang va cam két mirc do tin cap trong
viéc duoc xac dinh theo chirc cac hoat dong lién quan té{i CA (Danh
nang nhiém vu dugc giao hoén sach cac b‘én th}'r 3 cung cap cho CA,

ey thanh v&i sy phan biét quyén lgi | nhan sy dau moi).

6.10 REQ-7.2-10 ETST 319 401 va trach nhiém, xac dinh mitc @9 | - Danh sach nhan sy gom 4 vai va phan
c@a vi tri dua trén nhi€ém vu va 10 trég:h nhi§m cua tirng Vi’ tri: van hanh
cap do truy gép, sang loc,danh gia | hé thong, cﬁp cht’rng thu so, dam bao
nhan vién vé dao tao va nhan ATTT hé thQng, kiém tgén vién hé )
thire. thong (nv kiém soét, thong ké hé thong).

+ Cac nhan su c6 bang TN dai hoc tré
M6 ta chire nang, trach nhi¢m cua flﬁ"huggg “ﬁ?ﬁg?%ﬁ’ tﬁ; T}IZ;ICNTT
6.11 | REQ-7.2-11 ETST 319 401 cc nhan sy tham gia hé théng op fong 1ao cong an.

Remote Signing.

+ So yéu li lich cua céc nhan su: Co
ching thuc chir ky ctia nguoi ki
- Boi véi RA:
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+ HD dai ly theo TT31/2020/TT-
BTTTT cc‘)p thoi han, PKKD thay doi
lan gan nhat cua dai ly

Nhan sy phai thuc hién cac thu
tuc va quy trinh hanh chinh va

6.12 REQ-7.2-12 ETST 319 401 1 o )
quan ly phu hop véi cac quy trinh o o .
quan 1Y an toan théng tin ciia CA HDLD, van bap cam két cO diéu khoan,
Nhan vién quan I phai c6 kinh cam keét thuc hién cac tha tuc va quy
hiem hodc duoe ddo tao lien trinh hanh chinh, quan 1y phu hop doi
ne 16_:? (()f.lch L d i P v0i1 cac quy trinh quan 1y an toan thong
?1323 t}il;(‘)clxczéivcl:}éclfgg fllngé(;ap’ tin ddi véi nhan sy tham gia h¢ thong.
613 |REQ7.213ETST319401 | métdanhchoNhan vién chiu | oo 4 hew Kot qud ddo tao ich quan,
trach nhiém bao mat va kinh anh.gla béng phuong phdp phong van
iAo A1 Ap 1A N truc tiep.
nghiém vé bao mat thong tin va
kha nang d4nh gia rui ro du dé
thuc hién céc chirc nang quan 1y.
Tat ca Nhan su ciia CA trong cac
vi tri chi chét phai khong cé Danh sach nhan sy thé hién mot nhan su
6.14 REQ-7.2-14 ETST 319 401 xung dot 1o ich c6 thé anh huong | chi dugc tham gia 01 vi tri bt ki trong
dén tinh cong bang trong hoat hé thong.
dong cua CA.
Nhan vién an ninh: Chiu trach
nhiém chung trong viéc quan ly
6.15 REQ-7.2-15 ETST 319 401 viéc thuc hi¢n cac quy trinh bao
mat. ( bao gdm khoi phuc hé
thong ) Van ban quy dinh chtrc nang, nhiém vu
Quan trj vién Hé thong: Puoc ctia nhan vién trong hé thong
phép cai dat, cAu hinh va duy tri
6.16 REQ-7.2-15 ETST 319 401 cac hé thong dang tin cay ciia CA

dé quan 1y dich vu. ( bao gom
khoi phuc h¢ thong )
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6.17

REQ-7.2-15 ETST 319 401

Nguoi van hanh hé théng: Chiu
trach nhiém van hanh cac hé
thng chu chdt ciia CA hang
ngay. Pugc phép thuc hién sao
Iy hé théng.

6.18

REQ-7.2-15 ETST 319 401

Kiém so4t hé thong: Puoc ty
quyén dé xem céc ban luu trir va
nhat ky kiém tra cac hé thng
dang tin cay cua CA.

6.19

REQ-7.2-16 ETST 319 401

Nhén sy cua CA phai dugc chinh
thire bd nhiém vao cac vi tri chu
chét boi quan 1y cip cao chiu
trach nhiém vé bao mat yéu cAu
nguyén tic "dic quyén it nhat"
khi truy cap hoac khi dinh cau
hinh quyén truy cap.

Chinh sach/quy dinh ctia CA vé chirc
nang nhiém vu (Hop dong lao dong,
hozc danh sach phan céng nhiém vu d6i
v6i cac nhan sy tham gia hé thong)

6.20

REQ-7.2-17 ETST 319 401

- Nhan vién s& khong c6 quyén
truy cap vao cac chuc nang quan
trong cho dén khi hoan thanh cac
kiém tra can thiét.

Quy trinh kiém soat truy cép

Quy trinh luu trir nhat ky

7.1

REQ-7.10-01 ETSI EN 319 401

CA phai ghi lai va gilt cho nguoi
ding c6 thé truy cap dugc trong
mot khoang thot gian thich hop,
ké ca sau khi cac hoat dong cua
CA cham dut, tat ca thong tin lién
quan dén dir liéu do CA cung cip
va tiép nhan, dic biét, nham muc
dich cung cip bang chimg trong

Co ché ghi lai va giit phién truy cp cua
nguoi dung trong 1 khoang thoi gian rd
rang (trong vong 24 thang). Cac théng
tin log lién quan dén phién lam viéc cia
ngudi ding d6 phai dugc luu lai nhim
muc dich tra ciru sau nay

D6i v6i quy trinh luu trix
nhat ky ctia CA dugc mo ta
phai dép tmg tat ca cac tiéu
chi duoc liét ké.

O DPat

[1 Khong dat
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t6 tung phéap 1y va muc dich dam
béo tinh lién tuc cta dich vu

Tinh bao mat va tinh toan ven cua
cac ho so hién tai va luu trix lién

Co ché béo vé dir liéu log ghi lai. Pam
bao bao mat va toan ven (CA cung cap

7.2 REQ-7.10-02 ETSI EN 319 401 uan dén hoat done cia cac dich giai phap dam bao tinh bao mat va toan
q .. P g‘ ' ven cua dir li€u log sau d6 1a ching
vu phai dugc duy tri minh giai phap).
e o s i o o 0
\ NN \ duogc luu trit (chi nguoi quan tri nam git
7.3 REQ-7.10-03 ETSI EN 319 401 | hoan toan va bi mat theo cac duoe vi trf 1ot loe. Khone cho nhitn
thong 1¢ kinh doanh dugc cong OC VLTI Y 108, BIONS &
bé nhan sy khac bict vi tri luu log)
Hb so lién quan dén hoat dong
clia cdc dich vu phéi dgqc cung .
i i cap néu co yéu cau nham muyc Quy dinh vé viéc sir dung dir li¢u log
74 REQ-7.10-04 ETSI EN 319 401 dich cung cap bang chung vé hoat | phuc vu cho muc dich t6 tung phap ly
dong chinh Xéc’cﬁa cac dich vu
cho muc dich t6 tung phap ly.
o . T Log phai luu lai mdc thoi gian chinh xéac
lfi}ei:(ryll g&zﬁ Srhol:llh :gif;atﬁgnsu cac su kién quan trong. Moi truong,
7.5 REQ-7.10-05 ETSI EN 319 401 'gmc%’ Khoa %Th(‘ri ian dki’ quan ly khoa, thoi gian dong bo hoa
quan Ly xhoa va Aol ong (Theo ngudn thoi gian dat chuan cua
bo hoa cua CA phai dugc ghi lai. oA .
vién do luong).
Thot gian dugc sir dung dé ghi lai ) .
cac sy kién theo yéu cau trong H¢ thong luu log phai dugc dong b hoa
7.6 REQ-7.10-06 ETSI EN 319 401 | nhat ky danh gid s€ dugc dong by | voi nguodn thoi gian dat chuan cta vién

héa v6i UTC it nhat mot 1an mot
ngay

do ludng it nhat 1 1an 1 ngay
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hd so lién quan dén dich vu s&
dugc luu gitr trong mot khoang
Thot gian thich hop d€ cung cap

Mdc thoi gian cu thé, thich hop trong

& REQ-7.10-07 ETSI EN 319 401 bang ching phap 1y can thiét va qua trinh luu trir log
nhu dugc thong bao trong céac
diéu khoan va diéu kién ctia CA
Co ché ghi log phai khéng c6 co ché
Céc su kién phai duogc ghi lai x0a, huy dit liéu trong thoi gian yéu cau
theo phuwong phap khong thé d& luu trir.
dang bi x6a hodc phé huy (trur Phai ¢ co ché ghi lai va giit phién truy
7.8 REQ-7.10-08 ETSI EN 319 401 | trudng hop duoc chuyén mot cap cuia nguoi dung trong 1 khoang thoi
cach c6 muc dich sang phuong gian r6 rang (trong vong 24 thang). Céac
tién luu trit dai han) trong khoang | thong tin log lién quan dén phién lam
Thoi gian duoc yéu cau luu gitt. | viée cia nguoi dung d6 phai duoc luu
lai nhdm muc dich tra ctru sau nay
Tat ca cac su kién bao mat s& Quy dinh danh sach log dugc luu trir va
duoc ghi lai, bao gém cac thay kiém tra thuc té kém tai liéu
d6i lién quan dén chinh sach bio | Qua trinh kiém tra ghi log, phai dam bao
mat, khéi dong va tat hé théng, su | cac su kién dugc néu ra phai dc luu va
7.9 | OVR-6.45-02 ETSI 119 431-1 | c¢6 hé thong va 15i phan cung, ¢6 co ché luu.
hoat dong ctia tuong Itra va b Log/camera phai bao gom céc sy kién
dinh tuyén va cac nd luc truy cdp | nhu:
hé théng SSASC (Ung dung ky « Khoi dong va tit hé thong;
s). « Khoi dong va tat tng dung ctia CA;
O muc toi thiéu, cac su kién sau * Tao, x0a, dat mat khau hoic thay doi
phai duoc ghi lai: hé thong;
- cc su kién quan trong vé moi | + Pic quyén ciia mot s6 nhan su chinh
truong, quan 1y khoa CA (tao, st | tham gia hé thong;
7.10 OVR-6.4.5-03 ETSI 119 431-1 | dyng va « Thay d6i dbi voi khoa ctia CA hodc bt
hay); ky chi tiét nao khéc lién quan.

- cac su kién ky cua nguoi dung
(vi du: ky thanh cong vé6i khoa ky
cta ngudi ky va quéan ly yéu cau

« Cac thay d6i d6i véi chinh sach tao
ching thu s0, vi du nhu thoi han hi¢u
luc;
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DTBS/R);

- Xac thuc nguoi dung trong
SAP (Giao thuc kich hoat chir
ky);

- Quan ly SAD (Dt li¢u kich
hoat chir ky) ctia nguoi ky boi
CA;

- Khéi dong va tat chie ning tao
dir liéu kiém tra ( danh gia data );

- Cac thay ddi cua cac tham sb
danh gia

- Su kién ky ngudi dung phai bao
gdm chung chi lién két voi khoa
ky.

Tat ca céc truy cap vao CA can
duoc ghi lai

- CA phai chi dinh nhiing gi
duogc thuc hién (turc 1a cac hanh
dong duogc thuc hi¢n) trong
truong hop khong thé chuyén
thong tin danh gia
dén bat ky bd nhd ngoai nio.

« NG lyc dang nhap va ding xuét hé
théng;

« Cb ging truy cp trai phép vao hé
thng ctia CA;

« Cb ging truy cp trai phép cac folder
hé théng;

* Tao cadp khod;

« Tao va thu hoi Chung thu $6 ;

« C ging khéi tao loai bo, bat va tit
nguoi dang ky cling nhu cap nhat va
khoi phuc khoa cua ho;

* Céc thao tac doc va ghi khong thanh
cong trén CRL.

7.11

OVR-6.4.5-04 ETSI 119 431-1
SRG_AA.2 CEN EN 419 241-1

CA PHAI duy tri danh gia dit liéu
va dam bao rang cac bién phap
duoc thuc hién dé luu trix tit ca
déanh gia data

- Banh gia function chi dugc
phép thém théng tin

- CA phai bao vé cac hd so danh
gia dugc luu trir trong qua trinh
danh gia khoi bi x0a trai phep

- H6 so kiém tra CO THE bi x6a
khi duoc lvu trir vao bd nhéd
ngoai.

Céc co ché kiém toan. Bao gém céc
chinh sach dé duy tri thyc hién danh gia
cling nhu ddm bao luu trtr dit liéu danh
gia.

Ngoai ra hé théng hd tro c6 co ché dam
bao chi dugc thém vao, ko duoc sua -
x6a (chi x6a voi trudong hop backup luu
trtr ngoai). Pam bao cac ti€u chi bao mat
d6i véi cac dit lidu danh gia --> Lién
quan dén license support cia CA
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Tét ca ho so danh gia (bao gdbm
ca ghi nhat ky danh gia dich vy

cu thé) phai chtra nhitng diéu sau:

- Ngay gio cua su kién.
- Loai su kién

Céc dit ligu danh gia phai dam bao day

7.12 OVR-6.4.5-05 ETSI 119 431-1 | - Danh tinh cta thuc thé (vi du: du cac thong tin, thong so6 dugc néu ra ¢
nguoi dung, quan tri vién, quy muc tiéu chi.
trinh) chiu trach nhiém vé hanh
dong;
- Su thanh cong hay thét bai cta
su kién dugc danh gia.
Co ché dam bao dir liéu danh gia khong
duogc stra, x6a. DUt liéu danh gia dugc
luu trit phai dam bao an toan, khong co
kha ning thay d6i thong tin khi dit liéu
C6 co ché ddm béo dir ligu danh | dugc luu. ,
gid khong dugc stra, x6a. Dir liéu | Co ché ghi log phai khong ¢ co ché
713 (S)I\{/g -2157-2?131'5(;}381\'1 ]}-E:Iﬁ 431-1 danh gia dugc luu trir phai dam x06a, hity dit liéu trong thoi gian yéu cau
' 419 2—41_1' bao an toan, khong c6 kha nang luu trir. )
' thay doi thong tin khi dix li¢u Phai c6 co ché ghi lai va gilt phién truy
duogc luu. cap cua nguoi dung trong 1 khoang thoi
gian rd rang (trong vong 24 thang). Cac
thong tin log lién quan dén phién lam
viéc cua nguoi dung do6 phai duoc luu
lai nham muyc dich tra ctru sau nay
. bé dam bao do chinh xac ve thoi
214 SOF\YGRﬁﬁ:g-gZ CEELS'Ehlil‘g’l'l gian clia cac sy kién duoc danh | H) so danh gia ding véi thoi gian trién

241-1

gid, yéu cau SRG_S0.2.2 duoc
ap dung.

khai
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7.15

OVR-6.4.6-01 ETSI TS
119431-1

CA phai duy tri dir liéu danh gia
t01 thiéu 5 nam sau khi chimg thu
s lién quan dén dir lidu d6 ngimg
c6 hi¢u luc va theo rang budc cua
phap luat hién hanh.

Quy dinh luu trit dit liéu kiém tra, kiém
toan va két qua luu triv

Quy trinh phuc hdi sau sw co

8.1

REQ-7.9-01 ETSI EN 319 401

Cac hoat dong cua hé thong lién
quan dén quyén truy cép vao hé
thong CNTT, sir dung hé thong
CNTT va cac yéu cau dich vu s&
dugc giam sat.

- Kiém soat Bao mat phai dwoc cai dat
va duy tri trén méi Hé thong May tinh
dé ngan nguoi dung trai phép xaAm nhap
vao hé thong thong tin va ngin chan truy
cap trai phép vao dir liéu.

- Bat ky phan mém h¢ thdng hoic tai
nguyén nao cua hé théng may tinh chi
dugc truy cap sau khi dugc hé thong
kiém soét xac thyc truy cp.

- Phan mém kiém soét truy cap va cac
tinh ning bao mat ciia phan mém hé
thong s& duoc trién khai dé bao vé tai
nguyén. Can c6 su phé duyét cua ban
quan 1y dé cho phép cép nhan dang
ngudi dung (ID) va cac dic quyén vé tai
nguyeén.

- CA tuan theo cac bién phap kiém soat
truy cép va tinh toan ven da dugc phé
duyét nhu phat hién xam nhép, quét vi
rat, ngdn chin cac cudc tan cong tir chdi
dich vu va cac bién phap bao mat vat ly.
- S6 tay Hé théng Kiém soat Truy cap
ghi lai quyén truy cap dugc cap cho cac
cap d6 nguoi dung khac nhau s€ duoc
chuan bi dé cung cap hudng dan cho
Quan tri vién Hé thong vé viéc cip
quyén truy cap.

Déi véi quy trinh phuc hoi
su ¢6 cua CA duge mé ta
phai dap ung tat ca cac tiéu
chi duoc liét ké.

] Pat

(] Khong dat
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- Mbi nguoi dung sé duoc chi dinh mot
ID nguoi dung duy nhat. Ngiroi dung s&
duoc dao tao dé gitip ngudi dung lya
chon mat khau va bao vé mat khau.

- Chia s¢ ID nguoi dung s€ khong dugce
phép.

- Mat khau da luu trit s& duge ma hoa
bang cac ky thuat ma hoa di dugce qudc
té ching minh dé ngan chan viéc tiét 16
va stra d6i trai phép.

- Mat khau da luu trit s& duoc bao vé bdi
cac bién phap kiém soat truy cap khoi
tiét 10 va sira doi trai phép

- Thoi gian cho tu dong cho vi¢c khong
hoat dong cua thiét bi dau cudi nén duoc
trién khai.

- Hoat dong cua tat ca ngudi dung sé
duogc ghi lai va giam sat chat ché.

- Quy trinh khéi dong va tat phan mém
bao mat phai dugc Ty dong hoa.

- Khong ai co thé thay ddi hodc sira tac
vu ctia hé diéu hanh hogc phan mém cai
trén hé thdng trir khi c6 sy cho phép cia
quan tri hé thong.

8.2

REQ-7.9-02 ETSI EN 319 401

Céc hoat dong giam sat can tinh
dén tinh nhay cam cua bat ky
thong tin nao dugc thu thap hoac
phén tich.

Phuong 4n quan 1y, phan loai nham bao
mat nhiing thong tin nhay cam trong qua
hoat dong cap ching thu s, lich su ky
sO.

8.3

REQ-7.9-03 ETSI EN 319 401

Céc hoat dong bat thudong ctia hé
thdng cho thiy c6 kha ning vi
pham bao mat, bao gém ca viéc
xam nhap vao mang cua CA, sé
dugc phat hién va bao cdo dudi
dang bdo dong.

Khd ndng phat hién bat thuong cua hé
thong nhu: vi pham bao mat, xam nhép
vao mang CA (Canh bao)
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CA s¢ giam sat cac su ki¢n sau:
a) khoi dong va tat cac chic nang
ghi nhat ky;

C0 chirc nang giam sat 2 su kién bén

8.4 REQ-7.9-04 ETSI EN 319 401 R oA Kiém tra log lién quan dén 2 sy kién

b) tinh san sang va viéc su dung bé

ST A A en.

cac dich vu can thiét véi mang

cua CA

CA phai hanh dong kip Thoi va Chinh séch, co che dé hanh dong, phoi
85 REQ-7.9-05 ETSI EN 319 401 phbi hop dé phan tng nhanh v6i | hop khi co su ¢b va giam thiéu anh

cac sy ¢d va han ché anh huong | hudng cta vi pham an ninh (Quy trinh

cua cac vi pham an ninh. xu 1y su co ATTT)

CA s€ chi dinh Nhan vién c6 Phong véan kiém tra Nhan vién/don vi

churc ‘Eréch dé theo doi cac canh duoc S:hiu trach nhiém tl}eo doi cac canh
86 REQ-7.9-06 ETSI EN 319 401 bao Ve cac su kfenqan n}nh quan baf) vean ninh, cac su co0 bao cao va cac

trong tiém an va dam bao rang thu tuc cua CA. )

cac sy ¢0 lién quan dugc bao cao | (Kiém tra ngau nhién 1 sy ¢6 va canh

phu hop vai cac thu tuc cia CA. | bao an ninh gan nhat trudc do)

CA s& thiét 1ap céc thu tuc dé , ,

thong bao cho cac bén thich hgp | Chinh sach, co ché ghi r6 CA thiét 1ap

theo cac quy tac quy dinh hién cac thong bao cho cac bén thich hop

hanh vé bat ky vi pham bao mat | theo cac quy tac quy dinh hién hanh vé
8.7 REQ-7.9-07 ETSI EN 319 401 | hodc mat tinh toan ven nao co bat ky vi pham bdo mat trong vong 24h

anh huong dang ké dén dich duoc
cung cép va dir liéu ca nhan duoc
duy tri trong do6 trong vong 24 gio
ké tir khi vi pham xay ra.

ké tir khi vi pham xay ra. (Quy trinh xir
1y su kién bat thuong va cd ndi dung
théng béo céc bén lién quan)
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Trong trudong hop vi pham bao
méat hodc méat tinh toan ven c6
kha ning anh huéng x4u dén mot
thé nhan hodc phap nhan ma dich
vu dang tin cay da dugc cung

Chinh sach, co chéqghi rd ngay lap tic
thong bao dén 1 thé nhan hoac phap
nhan ma da cung cap dich vu khi ¢6 vi

8.8 REQ-7.9-08 ETSI EN 319 401 cip. CA ciine s& thone bio cho pham bao mat hodc mét tinh toan ven

thg’n i hoé% " n}%én oo | (Quy trinh xir Iy sy kign bt thuomg va

1 hoac phap AN Ve VI 0y 151 qung thong bao cac bén lién

pham bdo mat hpac mat t1n~h toan uan)

ven ma khong can cham tré qua a

muc. .

Hé théng‘ cua CA s¢€ duoc giam

sat bao gom viéc giam sat hoac

gz&xei;tggigg gllzleg £1 hatclﬁl},;n Co ché thuong xuyén danh gia, kiém tra

TR - A bang Chung | o ché ghi log tu dong (Quy trinh gidm

8.9 REQ-7.9-09 ETSI EN 319 401 | vé hoat dong doc halvthuc hién sat)

cac co ché ty dong dé xur Iy nhat Ki é;n tra file luu lo

kg dénh gid va canh béo cho nhan &

vién Ve cécqsu ki€n bao mat quan

trong co thé xdy ra.

CA phai gidi quyét bt ky 18 héng | &0 1",h1’;}“n1}‘lsacth ghi o n,gayiagp tue

nghiém trong ndo chua duge CA | . i vt hign ra 15 héng moi trom
8.10 | REQ-7.9-10 ETSIEN 319401 | giai quyét trudc ddy, trong phat hien ra 1o ong iyl rong

Khodne thoi eian 48 eies sau khi CA (Quy trinh xtr 1y su ki¢n bat thuong

Jang £ & va c¢6 ndi dung thong bio cac bén lién

phat hién ra. quan)

Déi voi bé‘g k}‘lvl(:) hong nao, voi Chinh sach ngay lap tirc dua ra bién

tac dong tiém an, CA s€ chon 1 phap khi phat hién c6 16 hong:

trong 2 bién phap: ) | Trong d6 lua chon 1 trong 2 phwong an

Tao va t}}uc hién ~m(f)t lgé hoach dé dl:I'QC néu ra & bén nham khac phuc sy
8.11 REQ-7.9-11 ETSI EN 319 401 | giam thi€u tinh d¢ bi tan cong; co:

hoac la

Ghi lai co s& thuc té dé CA xac
dinh rang 16 hong bao mat khong
can khic phuc.

- Ké hoach gdm cac phuong 4n giam
thiéu, khic phuc cac nguy co bi tan cong
- Phan loai sy ¢, 15 hong bao mat va
phuong an xur ly.
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8.12

REQ-7.9-12 ETSI EN 319 401

Cac thu tuc bao cao va img pho
su ¢b s& dugc st dung theo cach
giam thiéu thiét hai do cac su cb
va tryc trdc an ninh gay ra.

Céc quy dinh dbi véi thi tuc bao céo va
{mg pho s& st dung theo ké hoach giam
thiéu thiét hai (Quy trinh xu 1y sy kién
bat thudng va c6 ndi dung théng bao céc
bén lién quan)

Quy trinh diam béo tinh lién tuc ciia h¢ thong

9.1

REQ-7.12-01, ETSI 319 401

Céc gian doan tiém tang d6i voi
nguoi dang ky va cac bén tin
tuong phai duoc giam thiéu do
viéc ngimg cung cap dich vu cia
CA va dic biét 1a viée tiép tuc
duy tri thong tin can thiét dé xac
minh tinh diing dan cua cac dich
vu tin cdy phai dugc cung cép.

Quy trinh, quy dinh vé viéc ngimg cung
cap dich vu cia CA va nhiing phuong an
xtr Iy dbi v6i CTS, dich vu khach hang.
Céc ké hoach quan 1y sy ¢6 bao gom:

« Cac truong hop gy mat an toan cho
khoa cua CA;

« Hack hé théng vat 1y va hé thdng phan
mém;

» Cac Vi pham an ninh vét ly;

« Tinh kha dung cta co so ha tang noi
dat hé théng;

» Cac truong hop dang ky va tao ching
thu s6 bat hop phap;

« Tam dung, thu hdi ching thu sb trong
tho1t gian hi¢u lyuc.

K¢é hoach khic phuc hau qua thién tai
phai dugc phat trién, lap thanh vin ban,
klern tra va duy tri thich hop dé ¢am bao
rang trong trudng hop hé thong thong tin
bi 16i hoic bi phé hay. Khung khéc phuc
tham hoa bao gom:

« Quy trinh khan cip, mé ta hanh dong
tic thi can thyc hién trong truong hop
6 su ¢b 16n.

* Quy trinh du phong, mo ta cac hanh
d6ng can thuc hién dé di doi cac hoat
dong thiét yéu hodc cac dich vu hd trg
dén dia diém du phong (<24h).

Dbi voi quy trinh dam bao
tinh lién tyc ciia hé thong
cta CA dugc md ta phai dap
g tat ca cac tiéu chi duogc
ligt ke.

] Dat

(] Khong dat




27

* Quy trinh khoi phuc, mo ta hanh dong
can thyc hién dé tré lai hoat dong binh
thuong tai vi tri ban dau.

Tai liéu bao gom:

* Dinh nghia vé mot tham hoa;

» Diéu kién d¢ kich hoat ké hoach;

* Céc giai doan cua ké hoach;

« Al s& ra quyét dinh khi c¢6 su cb xay ra;
« Vai trd cua cac nhan sy ddi véi timg
phﬁn cua ké hoach;

* Thanh phén cua nhom phuc hdi lai DC;
« Qua trinh ra quyét dinh hoat dong tré
lai binh thudng khi DC da du diéu kién
hoat dong.

K¢é hoach quan 1y tham hoa phai duoc
phat trién, 1ap thanh van ban, kiém tra va
duy tri thuwong xuyén.

Mot s6 yéu cau can xem xét lién quan
dén co so ha ting CNTT bao gom:

(1) Phan cimg hé thong;

(2) Céc yéu cau luu trir dit liéu hé thong;
(3) DR phai ty dong dong bo dit lidu va
hoat dong khi DC xay ra sy c6 khong
thé khac phuc duogc.

(4) C6 ké hoach du phong xac dinh tat
ca cac bién phap tam tho nhu viée di doi
hé théng dén mot dia diém du phong.
Trach nhiém va ciu trac bao co phai
dugc xac dinh rd rang s€ c6 hi¢u luc
ngay lap tic khi cong bé thién tai.

M3bi thanh phan cua ké hoach nén c6
mot ngudi chinh va mot nguoi du phong
duoc chi dinh dé thyc hién.

Can tién hanh dao tao dinh ky cho nhéan
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vién va nguoi dung lién quan dén hé
théng may tinh va mang dé xac dinh vai
tro va trach nhi€m cua ho trong truong
hop xay ra thién tai.

K& hoach khic phuc hau qua thién tai
can duoc cap nhat thuong xuyén dé dam
bdo tinh hiéu qua lién tuc.

* C6 phuong an sao luu dir liéu dinh ky
phuc vu viéc phuc hdi dir lidu khi cé su
b xay ra.

9.2

REQ-7.12-02, ETSI 319 401

CA phai c6 phuong an khi dig
dich vu dugc cap nhat thuong
xuyén. Trudc khi CA cham dut
cac dich vu ctiia minh, cac thu tuc
sau phai duoc ap dung:

Piéu khoan trong hop dong hoic ké
hoach chidm dut cung cép dich vu cua
CA (truéc khi CA ngimg cung cép dich
vu), bao gom:

Ké hoach twong mg dé (mg pho, dam
bao tinh lién tuc ctia hé théng:

+ Thoa thuan tam nging cung cap dich
vU;

« Thong bao cho cong ddng ngudi
dung; (néu co)

« Thu hdi ching thu sd;

* Trach nhiém cta nhan vién xtr 1y su
cd;

* Diéu tra sy gian doan dich vuy;

« Quy trinh phuc hdi dich vu;

« Giam st va danh gia phan tich sy cd.
- C6 mdt quy trinh bao cdo su ¢b an ninh
chinh thure, dua ra cac hanh dong can
thuc hién khi nhan duoc bao cdo su cd.
Diéu nay bao gdm dinh nghia va tai liéu
vé cac trach nhiém duoc giao va cac thu
tuc can thiét. Bat ky su ¢6 nao déu dugc
bao cdo cho CA nhu mot van dé khan
cap.
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- C6 cdc quy trinh va dugce tuan theo dé
béo céo su cd phan cimg va phan mém.
C6 céc thu tuc va duge tuén theo dé
danh gia rang hanh dong khic phuc
duoc thyc hién ddi véi cac su cd duge
bao cao. .

- Céc thu tuc dé xac dinh, béo céo va
giai quyét cac van dé, chang han nhu
khong hoat dong cua hé théng CA; vi
pham vé bao mat Cong nghé thong tin;
va hack, s& dugc thiét 1ap va thong bao
cho tat ca nhan vién lién quan. NO s&
bao gdm céc thu tuc khan cap. Cac bao
c4o dinh ky s& dugc dé trinh dé quan 1y
Xem xet.

- M6t ban trg gitp s€ duogc thiét lap dé
hd trg nguoi dung giai quyét cac van dé.
Mot hé thdng dé ghi lai, theo ddi va bao
céo trang thai dé dam bao rang chung
duoc quan 1y va giai quyét kip thoi.

Trude khi CA cham dit cac dich
vy, CA phai thong bao cho tat ca
thué bao va cac to churc khac ma
CA c6 thoa thuan hoac hinh thirc

Van ban thong bao vé viéc cham dut

9.3 REQ-7.12-03, ETSI 319 401 N ax i AL 1A . dich vy ma CA c6 thoa thuan hoac da
quan h¢ da thi€t 1ap khac, trong thiét 14D quan hé
do6 céac bén tin tudng, CA va cod P d i
lién quan cac co quan chirc ndng
nhu co quan gidm sat.
truocf khl‘CA chamN dut cacﬂdlch Vin ban thong bao/cung cép thong tin
904 |REQ-7.12-04, ETSI319401 | vecuaminh, CAsecungcdp | s ois i dirt dich vu déi voi cac

thong tin vé viéc cham dit cho
cac bén phu thudc khéc.

bén phu thude
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9.5

REQ-7.12-05, ETSI 319 401

Trude khi CA chdm dat cac dich
vu cta minh, CA s& chAm dut uy
quyén cua tit ca cac RA va dbi
tac thuc hién cung cip dich vu
chtng thuc chit ky s6 cong cong

Diéu khoan hoidc quy dinh cta CA s&
cham dit Gy quyén tat ca cac RA va dbi
tac thuc hién cung cép dich vu chung
thue chir ky s6 cong cong (Vin ban thé
hién viéc chdm dat néu c0)

9.6

REQ-7.12-06, ETSI 319 401

Trudce khi CA chdm dut céc dich
vu ctia minh, CA s& chuyén giao
nghia vu cho mdt bén dang tin
cdy dé duy tri tat ca thong tin can
thiét dé cung cap bang chimg vé
hoat dong cua CA trong méot
khoang Thoi gian hop ly, trir khi
¢6 thé chimg minh rang CA
khong giir bat ky thong tin nao
nhu vay.

Vin ban thong béo chuyén giao cia CA
cho bén dang tin cdy, c6 thé hién thoi
gian chuyén giao va tai liéu chirmg minh
CA khong con luu trit thong tin ho so
thué bao.

9.7

REQ-7.12-07, ETSI 319 401

trude khi CA cham dut cac dich
vu cua minh, cac khoa bi mat cia
CA, bao gém ca cac ban sao luu,
s€ bi huy hodc bi rut khoi stir
dung, theo cach ma khoéa bi mat
khong thé dugc truy xuét.

Show log cua thiét bi HSM vé viéc tao
huy khoa (néu c6) dé dam bao khoa bi
mat khong bi truy xuat khi CA ngilmg
cung cap dich vu

9.8

REQ-7.12-08, ETSI 319 401

trude khi CA cham dut cac dich
vu cua minh, néu c6 thé CA nén
thu xép dé chuyén viéc cung cip
cac dich vu tin cay cho cac khach
hang hién tai cia minh cho mot
CA khac.

Tai liéu chitng minh chuyén giao viéc
cung cap dich vu tin ciy cho mot CA
khac ddi vai cac khach hang hién tai
(néu co)
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CA phai c6 mot thoa thuan dé
trang trai cac chi phi dé dap tung
cac yéu cau tdi thiéu nay trong
truong hop CA bi phé san hodc vi

Quy dinh tai diém a khoan 2 diéu 13,

99 | REQ-7.12-09, ETS1 319401 cac 1y do khéac khong thé tu trang | Nghi dinh 130/ND-CP

trai cac chi phi, trong pham vi

rang budc cua luat hién hanh lién

quan dén pha san.

CA phai néu trong thyc tién ctia

minh cac diéu khoan dugc duara

gzsg%r;'dut dich vu. Dicu nay s¢ Phuong an va tai liéu thong bao dén cac
9.10 REQ-7.12-10, ETSI 319 401 A 1 A s 21 chu thé lién quan va CA dugc nhan

a) thong bao ve cac thuc thé bi oA Z . L

. - nhiém vu chuyén giao (néu co)

anh huong

b) néu c6 thé, chuyén cac nghia

vu cua CA cho cac bén khac.

CA sé& duy tri hodc chuyén cho Ké& hoach chuyén giao, ban giao thué

mot bén dang tin cdy nghia vu bao va thdng tin thué bao cho 1 trong

ctia minh 14 cung cap khoa cong | cac CA cong cong du diéu kién dé cung
9.11 REQ-7.12-11, ETSI 319 401 khai hodc ma thong bao dich vu | cdp dich vu remote signing c6 thé duy tri

ctia minh cho cac bén tin cay
trong mot khoang thoi gian hop
ly.

tinh lién tuc cua dich vu trong truong
hop CA bi thu hoi, tam dung hodc c6 bat
ki rai ro bat kha khang nao co thé xay ra.
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10 Quy trinh kiém sodt an toan k¥ thuit ctia hé thong
1. SRG M1.1 phai hd tro viéc
10.1 phén tach cac vai tro voi dac
quyén khac nhau.
2. SRG M.1.2 CA phai hd trg toi
thiéu 4 vai tro sau:
Security Officers: co6 trach nhiém
chung trong viéc quan 1y viéc
thuc hién céc chinh sach, yéu cau
bao mat va co quyén truy cap vao
thong tin lién quan dén bdo mat. | | \pai ko 1y Tog, tai Tigu chimg minh
System Administrators: dugc A ~ A s ,
AP S . . viéc phan quyén cho cac tai khoan,
phép cai dat, cau hinh va duy tri NP o n A
2 , N nguoi chiu trach nhiém tham gia vao h¢
CA nhung dugc kiém soat quyén théng . )
) Ap vao cac thone tin lié o o . Doi voi quy trinh kiém soat
6.5.1 Systems and security | ™" ¢4p vao cac thong tin lien gy b phan 15 (661 thiéu phai c6) 4 | ot s et 1a (b
management quan dén bao mat. dang tai khoan ddc quyén véi vai trd Xac | . v v TS
) System Operators: chiu trach ; : ciia CA dugc md ta phai dap
1. OVR-6.5.1-01:The nhidm van hanh CA hine neiv vi dinh trong SRG_M.1.2 {mg tht c4 céc tiéu chi duoc
requirements identified in CEN duoc ;lle thue hién saogl m‘(f V};V - Bam bao phan 10 toi thiéu 3 vai tro liet ké '
10.2 | EN 419 241-1 [3], clause OC PIep T hie khong c6 dic quyén trong muc S

SRG_M.1 shall apply.

phuc hoi hé théng.

System Auditors: duoc ty quyén
dé xem cac phan luu trir va nhat
ky kiém toan ciia CA nham muc
dich kiém tra hoat dong cua hé
thdng phu hop vai chinh sach bao
mat.

Security Officers va System
Administrator 1a cac nguoi dung
6 ¢6 dic quyén véi hé théng.

System Operators va System
Danh giaors: la cac nguoi dung
c6 vai tro trén hé théng thuong
khong thé tac dong dén viéc cau
hinh quén tri trén CA.

SRG_M.1.3

- Cac tai khoan ddc quyén phai duoc
phan tach vai tro rd rang.

- Thong ké day da nhan su co cac tai
khoan c6 vai tro d6i v6i hé théng CA.

L] Dat
[] Khong dat
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10.3

10.4

3. SRG_M.1.3. CA phai hd trg
t6i thiéu cac vai tro khong dic
quyén sau:

Signer: dugc phép su dung CA
bang cach chuyen SAD nhu mot
phan ciia SAP dé ky vao tai lidu
hodac DTBS /R (Data To be
Signed Representation), cling co
kha nang duoc chuyen qua SAP.

SCA: dugc iy quyén guri yéu cau
DTBS / R téi CA dé duoc nguoi
ky xac nhan.

RA: dugc ty quyén dé giri chimg
chi khoa cong khai t61 CA theo
yéu cau ky ching chi.

10.5

4. SRG_M.1.4 M6t nguoi dung
déc quyén khong dugc dam nhén
tat ca cac vai tro dac quyen

10.6

5. SRG_M.1.5 Nguoi dung co
vai tro dic quyén KHONG duoc
c6 vai tro khong dic quyén.
Nguoi dung co vai tro khong dac
quyén KHONG duoc ¢6 vai tro
dic quyén.

6. SRG_M.1.6 CA phai c6 kha
nang dam bao rang ngudi ding
duogc ty quyén dam nhan vai tro
Security Officer khong dugc ty
quyén dam nhan vai tro System
Danh gia.
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10.7

10.8

10.9

10.10

7. SRG_M.1.7 CA phai c6 kha
nang dam bao rang ngudi ding
duogc Gy quyén dé dam nhan mot
Hé théng (Vai tro System
administrators va / hodc vai tro
System Operator khong duoc
phép dam nhan vai tro system
danh gidor va / hoac vai tro
Security Officers.

8. SRG M.1.8 Phai c6 danh sach
cac ca nhan thuoc nhom nguoi
dung hé thdng c6 dic quyén va
nhung ngudi duoc dao tao vé hé
thong.

9. SRG_M.1.9 Chi nhiing ngudi
dung h¢ thong dic quyén méi co
quyén truy cp vat ly vao phan
cling va c6 thé quan tri CA.

10. SRG_M.1.10 Chi nhiing
ngudi dung hé thong co dic
quyén méi c6 quyén quan tri CA
thong qua cac ung dung va giao
dién c¢ lién quan.

10.11

6.5.2 Systems and operations
2. OVR-6.5.2-01:The
requirements identified in CEN
EN 419 241-1 [3], clause
SRG_SO0.1 shall apply.

3. OVR-6.5.2-02:The
requirements identified in CEN
EN 419 241-1 [3], clause
SRG_SO0.2 shall apply.

SRG_SO.1

CA can dam bao céc chirc ning
quan ly, van hanh du an toan.

1. SRG_S0.1.1 CA can dam bao
cung cdp hudng dan dé cac nhan
su chju trach nhiém c6 thé van
hanh:

- Van hanh mot cach chinh xac
va an toan.

- Puoc trién khai theo cach giam
thiéu tdi da rui ro hé thong gip

Tai liéu duoc ban giao tir CA bao gém
nhung khong gidi han céc tai liéu va yéu
cau trong SRG_SO.1

- Nhat ky luu log, tai liéu chirng minh
viéc phan quyén cho céc tai khoan,
nguoi chiu trach nhi¢ém tham gia vao hé
théng.

+ Pam bao phén rd (tdi thiéu phai co) 4
dang tai khoan ddc quyén véi vai tro xac
dinh trong SRG_M.1.2

Dbi voi quy trinh kiém soat
an toan k¥ thuat hé thong
cua CA duogc mo ta phai dap
{ig tat ca cac tiéu chi duoc
lit keé.

O DPat

[1 Khong dat
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10.12

10.13

16i.

- Puoc bao vé trudc virus va
phﬁn mém d6c hai dam bao tinh
toan ven cta hé thong va théng
tin xir 1y trén hé thong.

2. SRG_S0.1.2 CA Phai cung
cp tai liéu vé hé thdng, trong do
¢d céac trach nhiém cua bon vai
trd didc quyén trong hé thong
duogc dé cap trong SRG M.1.2
céc tai liéu bao gom:

- Huéng dan cai dat.

- Huéng dan quan tri.

- Huéng dan st dung.

SRG_SO.2

1. SRG SO.2.1 CA PHAI néu 15
vé do chinh xac vé thoi gian cta
CA va cach dam bao diéu nay.

+ Pam bao phan rd tdi thiéu 3 vai trd
khong c6 dic quyén trong muc
SRG_M.1.3.

+ Cac tai khoan dic quyén phai duoc
phén tach vai tro rd rang.

+ Thong ké day du nhan sy co céac tai
khoan c6 vai tro d6i v6i hé théng CA
- Van ban ching minh déng bo thoi
gian v6i thoi gian chuan qudc gia cua

vién do luong.

10.14

OVR-6.5.3-02: Clause
SRG_AA.6.1 of CEN EN 419
241-1 [3], regarding system
monitoring shall apply.

"Giam sat hé thong s& dugc ap
dung

CA cén tao canh béo thong bao
kip thoi cac sy kién bat thuong c6
thé anh huong dén kha ning cua
hé théng may chu ky dé dap tmg
cac yéu cau bao mat duoc xéac
dinh trong tiéu chuan nay.

Mt co ché dua ra canh bao mdi
khi phat hién ra mot su kién bat
thudng NEN kich hoat théng béo
cho nhan vién quan tri c6 lién
quan. ‘

Mot canh bao CO THE ciing kich
hoat cac hanh dong tiép theo dé
phan tmg vdi cac cudc tin cong

Tai li€u kiém tra theo ti€u chi mo ta

Déi v6i quy trinh kiém soat
an toan k¥ thuat hé théng
cua CA dugc md ta phai dap
{ng tat ca cac tiéu chi dugc

liét keé.
U] Pat
[J Khong dat
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c6 thé xay ra nhu dé cat dut con
duong tin cong tiém nang.

Vi du vé céc sy kién bét thuong
lién quan dén hoat dong cta
ngudi ding c6 thé:

- Hanh dong cua nguoi dung
ngoai gio st dung tiéu chuan.

- Hanh dong cua nguoi dung
dugc thuc hién véi toe do bat
thuong (dé phat hién cac can
thiép khong phai ciia con nguoi).
- Hanh dong cua nguoi dung bd
qua cac hoat dong tiéu chuan
trong cac quy trinh dugc xac
dinh.

10.15

OVR-6.5.4-01 EN 319 401

- Phién nguoi dung trung lap."
CA phai st dung cac hé thong va
san pham déng tin cay duoc bao
vé chéng lai sy stra d6i va dam
bdo an ninh k¥ thuat va dd tin cay
cua cac quy trinh.

Céc thiét b vat 1y phai c6 Lisence,
chirng chi.

Céc san pham phan mém phai dugc ky
s6 (Code signing)

10.16

OVR-6.5.4-01 EN 319 401

Quy trinh kiém soat thay doi s&
duoc ap dung cho cac ban phat
hanh, stra d6i va ban stra 161 phan
mém khan cap cia bat ky phan
mém hoat dong nio va cac thay
d6i d6i voi cau hinh ap dung
chinh sach bao mat cuia CA.

Tai lidu chirng minh kiém soét thay doi

10.17

OVR-6.5.4-01 EN 319 401

Tinh toan ven cua hé théng va
thong tin CA phai dugc bao vé
khoi vi rut, phén mém doc hai va
trai phep.

Tai liéu chimg minh hé thng va théng
tin CA phai dugc bdo v¢ bdi phan mém
diét virut, canh bao doc hai va trai phép.
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CA phai quy dinh va ap dung cac
tht tuc dé dam bao rang:

a) cac ban va bao mat dugc ap
dung trong mot thoi gian hop 1y
sau khi ban hanh;

b) cac ban va bao mat khong

Céc tiéu chi danh gia nhu muc bén. Chi
ti€t bo sung nhu sau:

10.18 | OVR-6.5.4-01 EN 319 401 , X , - Tai li¢u ghi lai cac ban va bao mat
duoc dp dung néu ching tao ra duoc ap dung va nhat ky st dung
cac 16 hong hodc tinh bat 6n bo ; : : e
sung 16n hon 1¢i ich cua viéc ap
dung chung;
¢) Iy do khong ap dung bat ky ban
va bao mat nao phai dugc ghi lai.
1019 | OVR-6.55-01ETSITS CA phai bao v& mang va hé théng | So dd hé théng k¥ thuat ¢6 tudng lira va
' 119431-1 cua minh khoi bi tan cong. cac thiét bi co liensce.
Mo hinh hé théng duoc thiét ké thanh
cac phan vung phuc vu céac chirc nang
riéng biét:
CA phai phan doan hé thong cia | - Phan ciing DMZ: phuc vu viéc cung
minh thanh cidc mang hodc vung cép truc myén dich vu (RA, CRL,
1020 | OVR-655-01ETSITS dya trén dénh gid rui ro xem xét | OCSP,...), cap phét chimg thu s6 (tai CA
' 119431-1 moi quan hé chic nang, logic va | hodc RA), ngan cach véi moi truong
vat Iy (bao gom ca vi tri) giita cac | Internet thong qua hé thong tuong lira.
hé théng va dich vu dang tin cdy. | - Phan ving 15i: phuc vu viéc tao khoa,
luu trir CSDL (HSM, CoreCA,...),
khong két ndi truc tiép véi moi truong
Internet.
CA phai han ché quyén truy cép
10.21 OVR-6.5.5-01 ETSI TS va thong tin lién lac gitta cac khu | Gitta cadc phan vung phai c6 tuong lura

119431-1

vuc can thiét cho hoat dong cua
CA.

va thiét bi kiém soat truy cap




38

OVR-6.5.5-01 ETSI TS

CA phai cAm hodc huy kich hoat

Céu hinh tuong lira quy dinh cac port
truy cap h¢ thong CA, ngoai céac port do

10.22 119431-1 L(I)lfang c;ac k?;t noi va dich vu thi cac port khac khong thé truy cap vao
ong can thiét. A A
hé thong.
M5 hinh hé thong dugc thiét ké thanh
cac phan vung phuc vu céac chirc nang
riéng biét:
- Phan cung DMZ: phuc vu viéc cung
CA phai giir tit ca cac hé thong cAp tryc tuyén dich vu (RA, CRL,
1023 | OVR-65.5-01 ETSITS quan trong ddi v6i hoat dong ctia | OCSP, ...), cap phét chimg thu s0 (tai
' 119431-1 CA trong mot hodc nhiéu vung CA hodc RA), ngan cach véi moi trudong
bao mat. Internet thong qua hé théng tudng lta.
- Phan vung 16i: phuc vu viée tao khoa,
luu trit CSDL (HSM, CoreCA,...),
khong két ndi truc tiép véi moi trudong
Internet.
CA phai tach riéne mane chuvén Tai liéu m6 ta dudng truyén cung cap
1004 | OVR-655-01 ETSITS e e r | dich vu tai DC-DR, dusng truyén gidm
. ung dé quan tri h¢ thong CNTT
119431-1 . A , sat tir try s (NOC), duong truyén két
va mang hoat dong cua CA.
ndi gitta DC va DR
Tai li€u quy dinh chirc nang cia hé
) thong van hanh ky sé theo mé hinh
H¢ thong van hanh cho mé hinh | remote Signing (mo ta chirc nang cua
10.25 ?:L\glzé?'_sl's-oj' ETSITS ky s tir xa kh()r}g dugc xtr dung | tung thiét bi, vi du: Database cuia LDAP
chung vé1 hé thong khéc luu trir danh sach CTS va hs thué bao,
HSM dugc st dung dé luu khoa bi mat
cua CA va thué bao...)
Néu yéu cau mirc d6 kha dung
cao cua truy cap bén ngoai vao
10.26 OVR-6.5.5-01 ETSITS dich vu tin cay, két ndi mang bén Két ndi bén ngoai phai co SSL dé dam

119431-1

ngoai phai dugc du phong dé dam
bdo tinh kha dung ctia cac digh vu
trong truong hop xdy ra su co.

bao an toan




39

OVR-6.5.5-01 ETSITS

CA phai thuc hién quét 16 hong
thuong xuyén trén céac dia chi IP
cong cong va ca nhan dugc CA
xéac dinh va ghi lai bang chimg
rang mdi lan quét 15 hong duoc

Tai li€u ghi lai lich st thyc hi¢n quét 16
hong thuong xuyén trén cac dia chi IP
cong cong va ca nhan. Va céc bao cao

10.27 119431-1 thuc hién b1 mot nguoi hodc td phan tich danh gia tic dong cua cac 16
chure c6 ky nang, cong cu, trinh hong bao mat néu duge phat hién,
do, va tinh doc lap can thiét dé phuong an khéc phuc
cung cip mot bao cao dang tin
cay.
11 | Quy dinh vé kiém tra, tuin thi
VNCERT thyc hi¢n danh gia theo ndi
dung “B0 tiéu chi danh gia
céc tiéu chuan vé chinh sach quan 1y, van
hanh, khai thac cung cép dich vu ddi vai
hinh thtrc ky s tir xa theo quy dinh tai
Thong tu sb 16/2019/TT-BTTTT”, cu
thé:
- Quy trinh quan ly rui ro. ) o
- Quy trinh quan ly an toan thong tin. bai voi quy tdinh ve kiém
Xem tiéu chuan ETSI EN 319 - Quy trinh quan Iy tai san. tra, tuan thu cua CA dugc
403: Yéu cau dbi véi "co quan - Chinh sé&ch an toan vét ly. mo ta phai dap Ung tat ca
11.1 danh gia phu hop" trong hoat - Chinh séach quan Iy thi tuc. cac ti€u chi dugc liét ke.

dong danh gia cac Nha cung cp
dich vu tin cay.

- Quy trinh quan 1y nhan suy.

- Quy trinh luu trit nhat ky.

- Quy trinh phuyc hdi sau sy cb.

- Quy trinh dam bao tinh lién tuc ctia hé
théng.

- Quy trinh kiém soat an toan k¥ thuét cta
hé théng.

- Quy dinh vé quy dinh kiém tra, tuan thu.
Trung tim Chimg thuc dién tir qudc gia
s& tién hanh tham dinh lai két qua danh
gia cia VNCERT va s€ thyc hién danh

] Dat
[] Khong dat
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gi4 v6i cac yéu cau vé ky thuit cia hé
théng Remote Signing.

Trung tim Chung thuc dién tir qudc gia
chép nhan va kiém tra lai két qua danh
gia ctia Cac t6 chire dugc khuyén nghi
theo cong vin s6 105/NEAC-TDPC
ngay 26/3/2021 va céc td chirc c6 ning
luc danh gia.

Trung tim Chung thuc dién tir qudc gia
c6 trach nhiém huéng dan, kiém tra,
danh gia viéc ap dung cac tiéu chuan
thuéc Danh muc tiéu chuin bat budc ap
dung vé chir ky sb va dich vu chimg
thue chit ky s6 theo mé hinh ky s trén
thiét bi di dong va ky sb tir xa quy dinh
tai Diéu 1 Thong tu s6 16/TT-BTTTT.

OVR-6.7.2-01 Muc Financial

CA phéi duy tri di ngudn lyc tai
chinh va / hodc mua bao hiém
trach nhiém thich hop, theo luat

Tuén thi theo khoan 2 diéu 13 Nghi
dinh 130/ND-CP quy dinh ve diéu ki¢n

112 Responsibility cua tiéu chuan hién hanh, dé trang trai cac trach | tai chinh bao gdm cac Gidy xac nhan ky
ETSI TS 119431-1  n PPN N ;S
nhiém phap ly phat sinh tir cac quy, HD ky quy ...
hoat dong cuia minh.
Quy trinh luu trir thong tin Thué bao:
Cac thu tuc va bién phap kiém soat bao
CA Céc bién phép k¥ thuat duge | ™4t d€ bdo v€ quyen riéng fur va bao mat
‘ t6 chitc thich hop phai duoc trién | 90 116U cua ngudi dang ky dudi su quan
(Picu OVR-6.7.4-01 Muc VR g A 1, PR Iy ciia CA s€ duogc thyc hién. Thong tin
. . . khai d€ chong lai cac hoat dong o £ " A
113 Privacy of personal information tréi phép hodc bt hop phép voi thué bao cung cap khong duoc tiet 1o
' cua tiéu chuan ETSI TS dit [idu ¢4 nhan va chéne lai vidc cho bén thtr ba néu khong duoc sy dong
119431-1) - 11 VIEC | ¢ cuia chii thué bao, trir truong hop thong

v tinh lam mat hodc pha huy
hodc lam hong dir li€u ca nhan.

tin d6 dugc yéu cau tiét 16 theo quy dinh
cua phap luat.

* Dang gidy (dong goi, dich vu giao
hang, nguoi chiu trach nhiém,...).
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* Dang dién tur.

Budc 1: Pai 1y chuyén ho so vé nha
cung cép theo 2 hinh thirc:

Hb so dién tir: dai Iy up 1én hé thong ban
hang cua CA.

Hb so ban ctmg: gti chuyén phat (c6
hop dong chuyén phat) hodc mang truc
tiép dén CA.

Budc 2: CA tiép nhan va kiém tra tinh
hop 1€ cua hd so — mdt bd hod so bao
gom: don ding ky, gidy x4c nhan thong
tin khach hang, ban sao hop 18 cac gidy
to:

Dbi voi ca nhan: CMND cua khach
hang.

D4i v6i t6 chire: DPKKD, CMND clia
nguoi dai dién phap luét.

Ddi voi ca nhan thude to chirc: PKKD,
CMND cua nguoi dai dién phap luat,
CMND ctia ca nhan, gidy bo nhiém chirc
danh ctia khach hang trong t6 chirc.
Budc 3: Pong quyén ban cing.

Budc 4: Nhap thong tin khach hang, tinh
trang ho so 1én phan mém quén 1y ho so.
Cha'y: Quy trinh nay dat ra cac quy tic
lién quan dén qua trinh luu trit, cu thé
cho loai dir liéu sé duoc luu trit. N6 bao
gom cac thong tin nhu tiéu chi luu tri,
co ché va cach luu trir duoc st dung,
thoi han luu gitr ciing nhu nhitng nguoi
dugc uy quyén thuc hién viéc luu trix. (5
nam).

Tét ca thong tin dugc luu giit hodc sao
luu phai dugc luu triv tai CA va phai
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duogc bao vé bang bao mat vat 1y hodc
két hop bao vé vat Iy va mat ma. Cac vi
tri nay phai bao vé day du khoi cac mdi
de doa tir mdi truong nhu nhi¢t do, do
4m va tir tinh.

Thong tin dwgc luu gii trén phan mém
phai dugc x4c minh dinh ky vé tinh toan
ven cua dir liéu.

11.4

(Piéu OVR-6.7.6-01 Muyc
Representation and Warranties

CA phai chiu trach nhi€ém chung
vé viéc tuan thu cac tha tuc duogc
quy dinh trong chinh sach bao

ctia tiéu chuan ETSI TS mat thong tin cua minh, ngay ca
119431-1) khi chirc nang cua CA do nguoi
thué ngoai dam nhan.
(Didu OVR-6.7.6-01 Muc CA phai xac dinh trach nhiém cua
115 | Representation and Warranties nguoi thué ngoai va dam bao
- ciia tiéu chuin ETSI TS rang nguoi thué ngoai c6 nghia
119431-1) vu thuc hién bat ky bién phép
kiém soat nao theo yéu cau cua
. CA.
(Piéu OVR-6.7.6-01 Muc Luu §: CA ¢6 trach nhiém tuan
116 | Representation and Warranties | th c4c thu tyc duoc quy dinh
cua tiéu chuan ETSITS trong chinh sach nay, ngay ca khi
119431-1) chtrc nang cua CA do bén thué
ngoai dam nhén.
(Diéu OVR-6.7.13-01 Muc Céc diéu khoan va diéu kién phai
117 Dispute resolution procedures | néu rd cho mdi chinh sach dich

cua tiéu chuan ETSI TS
119431-1)

vu tiq cay dugc CA hd trg ddi voi
hé thong phap luat hién hanh;

Céc diéu kién cua bén thu 3 duoc quy
dinh trong hop ddng, quy dinh vé trach
nhiém (Mau hop ddng theo Thong tu
31/2020/TT-BTTTT)
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11.8

(Piéu OVR-6.7.13-01 Muc
Dispute resolution procedures

CA phai c6 cac chinh sach va thu
tuc dé giai quyét cac khiéu nai va
tranh chap nhan dugc tir khach
hang hodc cac bén phu thude

Quy trinh giai quyét khiéu nai riéng CA
va dap ung Théong tu 05/2011/TT-

cua tiéu chudn ETSI TS khac vé viéc cung cap dich vu BTTTT.
119431-1)
hoic bt ky van dé lién quan nao
khac.
‘ CA phai dam bao rang n6 hoat CA s€ c6 cdc chimg chi, cac quy trinh,
(Piéu OVR-6.7.15-01 Muc dong mot cach hop phap va dang | di€u kién ky thuat tuén thu theo Nghi
11.9 Dispute resolution procedures tin cay: o _ | dinh s0 130/2018/ND-CP, Thong tu so
' cua ti€u chuan ETSI TS CA phai cung cap bang chimg vé | 16/2019/TT-BTTTT hodc cac chimg chi
119431-1) cach n6 dap trng cac yéu cau kiém toan cua cac t6 chirc dugc néu
phap 1y hién hanh. trong Cong van 105/NEAC-TBPC
(Piéu OVR-6.8.1-01 Muyc 2 A <
Dispute resolution procedures 2 4 VA T.O chirc C‘f“ phai c6 slay Ph(fp cung cap
11.10 A 2 T6 chirec CA phai dang tin cdy. dich vu chirng thyuc chir ky so cong cong
cua tiéu chuan ETSI TS do B6 TTTT &
119431-1 00 AP
CA phai dam bao nhtng nguoi
dang ky hoat dong cd thé truy cap X 1.z
(Didu OVR-6.8.1-01 Muc céc dich vu ciia minh dé kiém tra | O/ €O MO ta va hutdng dan kiém tra
: . A . o CTS truc tuyen cac duong dan CRL,
Dispute resolution procedures | thong tin ching thu sO bang
11.11 YA 2 . X a2 . OCSP va kiém tra hop dong cung cap
cua tiéu chuan ETSI TS duong dan “kiém tra trang thai
119431-1 CTS”, dudng din “trang thai thu | Gich V¥ g0 CA va thué bao thé hién
P g L Tang theo miu tai TT31/2020/TT-BTTTT.
ho61 CTS, duong dan kiém tra
trang thai CTS truc tuyén
(Piéu OVR-6.8.1-01 Muyc N
. . CA phai c6 su 6n dinh tai chinh P ,
11.12 Dispute resolution procedures va céc nguén I can thiét dé hoat bicu kién vé tai chinh theo Khoan 2

cua tiéu chudn ETSI TS
119431-1

dong phu hgp véi chinh séch nay.

biéu 13 Nghi dinh s6 130/2018/ND-CP.
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11.13

(Piéu OVR-6.8.1-01 Muc
Dispute resolution procedures

CA phai c6 cac chinh sach va thu
tuc dé giai quyét cac khi€u nai va
tranh chap duoc tu khach hang

CA phai ban hanh quy trinh giai quyét
khi€u nai cho riéng minh va dap ung

ctia tiéu chuan ETSI TS hodc cac bén tin tuong khac vé o
119431-1 Vi,éC cung cép dich vu hodc bat ky Thong tr 05/2011/TT-BTTTT.
van d¢€ lién quan nao khac.
CA phai c6 mot thoa thgéln duoc
(Didu OVR-6.8.1-01 Muyc lap thgnh van ban va moi quan h?
. . quy dinh bang hop dong trong do
Dispute resolution procedures 7 Lo o
11.15 y A 2 viéc cung cap dich vu lién quan
cua tiéu chuan ETSI TS X A n .
119431-1 deén hop dong phy, thué ngoai
hodc cac thoa thuan cta bén th
ba khéc. B L
Cic nhia  linh ch Kiém tra cac dléu7k1€:n cua béq thir 3
(Diéu OVR-6.8.1-01 Myc ac nhiem vul va linh vuc trac bang hinh thitc kidm tra hop ddng, quy
. . ; nhiém xung dot phai duogc tach dinh vé trach nhim (Hop done th
11.16 Dispute resolution procedures biét dé eidm co hoi sira déi tréi Inh ve trach nhigm (Hop dong theo
' cua tiéu chuan ETSI TS - € Slam ¢ 101 SUe .| Thong tu 31/2020/TT-BTTTT)
phép hodc vo y hodc st dung sai
119431-1 o
tai san cua CA.
(Diéu OVR-6.8.1-01 Muc CA phai cung cap céac diéu khoan
11.17 Dispute resolution procedures | va dieu kién lién quan den dich
' cua tiéu chuan ETSI TS vu cua minh cho tat ca thué bao
119431-1 va cac bén tin tudng.
Céc diéu khoan va dicu kién it
nhat phai chi ro cho timg chinh
s&ch dich vu tin cay dugc CA ho
o nhusaw: Kiém tra céc didu kién ciia bén thr 3
8) chinh sach dich vu tin cdy dang |y o pinh thire kiém tra hop dong, qu
11.18 duoc ap dung; g P & quy

P bat ché d6 hd tro trinh doc
man hinh.

b) bét ky han ché nao trong viéc
su dung dich vy;

c¢) nghia vu cua thué bao, néu co;

dinh vé trach nhiém (Hop dong theo
Thong tu 31/2020/TT-BTTTT)
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d) thong tin cho céc bén tin tudng
dich vu tin cay;

e) khoang thoi gian ma nhat ky su
kién cua CA duoc luu gitr;

f) trach nhiém phép ly;

g) cac han ché trong viéc sir dung
cac dich vu dugc cung cép bao
gdm gi6i han cho céc thiét hai
phat sinh tir viéc sir dung dich vu
vuot qua han ché do;

h) hé théng phap luat hién hanh;
i) thu tuc khiéu nai va giai quyét
tranh chap;

j) dich vu tin cdy cua CA duogc
danh gia 1a phu hop véi chinh
sach dich vu tin cdy chua va néu
c6 thi thong qua so d6 danh gia
su phut hop nhu thé nao;

k) thong tin lién hé cua CA;

1) bat ky cam két nao lién quan
dén tinh kha dung cua dich vu.

Thué bao va cac bén dua vao dich
vu tin cdy phai dugc thong bao vé
cac diéu khoan va diéu kién chinh

Van ban quy dinh hodc xac nhan trudce

11.19 xéc, bao gdm cac muc duoc liét khi tham gia vao HD (don dang ky)
ké ¢ trén, trude khi tham gia vao
hop dong.
TC4. Céc diéu khoan va diéu kién | Hudng din tra ciru thong tin ctia thué
11.20 phai dugc cung cap thong qua bao, duong link tra ctru thong tin thué

mot phuong tién lién lac 1au dai.

bao
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TC5. Cac diéu khoan va diu kién
11.21 phai c6 san bang ngén ngir dé
hicu.

TC6. Céc diéu khoan va diéu kién
11.22 c6 thé dugc dang dudi dang di¢n
tr.

% Pé dam bdo cung cdp dich vu chitng thue chi ky s6 céng céng theo mé hinh ky sé tir xa, cac Té chire cung cdp dich vu chitng
thuc chit ky s6 cong cong can dap vung 100% cdc tiéu chi danh gida dwoc mé ta o trén.



