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‘ Tong quan vé cac hé thong thanh toan tai Viét Nam
Mot s6 vweéng mac cua nganh ngian hang déi véi Luat giao
dich dién twr

Thuwec tién chir ky dién tir qudc t€ va trong nganh ngian hang
Viét Nam

‘ Pé xuit khuén khé quy dinh nham thic day thanh toan sé
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Hé thong van ban phap ly vé giao dich dién tir trong
hoat dong ngan hang

Cap do
Nghi dinh

Cap do
Thong tu

Cap do
quyét dinh

Nghi dinh 35/2007 /ND-CP ngay 08/03/2007 vé giao dich dién tir trong
giao dich ngan hang.

- Thong tw s6 17/2015/TT-NHNN ngay 21/10/2015 quy dinh vé hé thong
ma ngan hang dung trong hoat dong, nghiép vu ngan hang;

- Thong tw s6 28/2015/TT-NHNN ngay 18/12 /2015 quy dinh vé viéc quan
ly, str dung chir ky so, chirng thw sd va dich vu chirng thwc chiv ky s6 cua
Ngan hang Nha nworc;

- Thong tw 35/2016/TT-NHNN ngay 20/12 /2016 quy dinh vé an toan, bao
mat cho viéc cung cip dich vu ngin hang trén Internet (stra doi, bo sung
béi Thong tw 35/2018/TT-NHNN ngay 24/12/2018);

- Thong tw 37/2016/TT-NHNN ngay 30/12/2016 quy dinh vé viéc quan ly,
van hanh va si¥ dung hé thong thanh toan dién tir lién ngan hang qudc gia.

Quyét dinh 630/2017/QD-NHNN ngay 31/03/2017 ban hanh ké hoach ap
dung cac giai phap vé an toan bao mat trong thanh toan trwc tuyén va
thanh toan thé ngan hang.




Vwéng mac nganh ngin hang trong tri€n Kkhai quy
dinh cua Luat giao dich dién tir

« Mot s6 quy dinh cia Luat GDPT 2005 dén nay da khong con dap &ng yéu ciu
thuc té trong viéc ng dung da dang cac giai phap, cong nghé nham s6 hoa dich
vu ngan hang, cu thé:

Quy dinh hién
tai chwa ro
rang vé gia tri

phap ly, gia tri
chirng clr cua
thong diép dir
liéu

Quy dinh hién
tai chwa ro
rang vé tinh

phap ly va
trweong hop ap
dung chiv ky
dién tir

| day dua veé giao

két va hop
dong dién tlr




Mot s6 virdrng mac ctia nganh ngian hang déi véi Luatsg -

giao dich dién tir (tiép)

Quy dinh hién
tai chwa ro rang
vé gia tri phap ly,

gia tri chirng cw
cua thong diép
dir liéu

4 )

Piéu 19 quy dinh qua trinh giri, nhin, Iwu trir thong diép
dir liéu lai xay ra tai mgt khong gian chung, tap trung, mau
thuan véi dic diém giao dich trén khéng gian mang

g /
4 )

Quy dinh tai Piéu 11 va Piéu 14 khong ré rang vé gia tri
phap ly, gia tri chitng c¥ ciia thong diép dir liéu. Can khang
dinh ré gia tri phap ly va gia tri chirng cit cua cac thong
diép dir liéu/hop dong dién tir dwoc giao két dung

\_ _/




Mot sé vird'ng mac ciia nganh ngin hang déi véi Luats” - —

giao dich dién tir (tiép)

Quy dinh hién
tai chwa ro rang
vé tinh phap ly

va trwong hop
ap dung chir ky
dién twr

a

Mo ta vé dinh nghia chir ky dién tir chwa r6 rang

\_ J
4 )

Chwa c6 quy dinh hwéng dan théa man diéu kién vé tinh
phap ly cta chir ky dién tlr (diém b khoan 1 Piéu 24 Luit
GDPT)

g /
4 )

Can cir theo Piéu 21 Luit GDPT, c¢6 hai mirc do "chir ky
dién ti*" (co’ ban) va "chir ky dién tir bao dam an toan". Tuy
nhién chwa c6 quy dinh ro rang vé trrong hop str dung cac
mirc do chir ky dién tir

\_ J
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Mot s6 virdng mac ciia nganh ngan hang déi véi Luat
giao dich dién tir (tiép)

két va hop dong
dién tir

4 ] )
Vwéng mac trong viéc lwva chon phwong thirc ky két hop

dong dién tir véi Khach hang do viéc xac dinh gia tri phap
ly caa chir ky dién tir hién nay mé&i ap dung cho chir ky s6

(B(f) luat Dan sw 2015 quy dinh 02 bwdé'c mang tinh phap l)’r\
quan trong la dé nghi giao két hop dong va chap thuin giao
két hop déng. Tuy nhién, Luat GDDT khong quy dinh cu thé
._Cac van dé nay y

Chwa c6 quy dinh vé diéu Kién c6 hiéu lwc caa hogp dong
dién tlr, chwa c6 quy dinh vé két néi, dan chiéu giira cac
quy dinh nay trong thwc hién hop dong dién ti voi hé

\th(”)'ng phap luat vé hop dong va giao két hop dong )
4 )
Luat GDDT chwa c6 quy dinh vé cong chirng ho'p dong dién

tor

g /




Thuwc tién chir ky dién tir qudc té

Luat Lién bang ESIGN cua My

"Chi¥ ky dién tw o Gm thanh, ky tw hodc mét quy trinh dién td duoc gan vdi mét hop déng
hodic cdc ban ghi khdc va dwoc chép thudn bdi chi thé cd y dinh ky 1én ban ghi déy"

Chu thé chap nhan hinh thirc Use case trong nganh ngan hang My

Luat tap chir ky

trung vao S .

hoan canh Mo tai khoan
xung quanh | | Chd thé thém chit ky vao van

sy klgn 1<y ban/ ban ghi Tin dung
thay vi cbng

nghé st ; :

dung Y dinh ky ctia chd thé Quan ly tai chinh

B4t ddng san

Ngan hang ban lé &
quan ly tai san




Thuwc tién chir ky dién tir qudc té

Chi thi chit ky dién tlr ciia EU (Electronic Signature Directive (1999/93/EC)

Chir ky dién t& co ban <t
Basic Signature @
Chir ky dién tlr cao cap ED
Cap do chir i . o
ky dién tlr Advanced Electronic —
' Signature (AES) =
@
@
D6 dam bao phap ly
AES |a chit ky dap &ng céc tiéu chi sau: > QES |a AES duoc tao ra bdi mot thiét bj tao chir ky dam
O Ga&n vai duy nhat chi thé ky; bao dwa trén chirng thuw s6 ddm bao duoc cap bédi Nha
Q €6 kha nang dinh danh chd thé ky; cung cap chirng thuc s6 (CA) dwoc cap phép;
O Phuwong thic tao chit ky sao cho chi thudc vé » QES c6 gia tri phap ly twong duong chit ky twoi do cé
quyén kiém soat cha chd thé ky; khd ndng dinh danh chd thé ky va tinh xac thuc cda
O Gan véi thong diép dir liéu va phat hién duorc van ban & mirc d6 cao nhat.
cac thay déi d6i vai théng diép dir liéu sau khi > QES dap rng yéu cau phdp ly cho cac giao dich quan
ky; trong nhu cip bang sang ché&, mua ban bat dong san,...

va it dwgc st dung hon do chi phi cao va khong tién lgi
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Thuwc tién chir ky dién tir qudc té

Ngoai EU, nhiéu qudc gia nhu Nhat Ban, Singapore, Trung Quéc, Hong Kong, An Do,
New Zealand,... cling ap dung quy dinh phan cap tuong tu vai "chi ky dién ti logi
co ban" va "chit ky dién t bédo ddm an toan" véi cung tinh chat nhu chit ky sé

MOt s6 qudc gia khac nhu Belarus, Bulgaria, Han Quéc,... khuyén cdo khach hang chi
st dung chit ky s6 vdi chirng thu s6 dam bao an toan

“T6 chire cén dp dung chit ky dién ti ddp tng yéu cGu phdp ly nhuwng cn cén déi giiva
vén héa, ban chdt, mirc dé rdi ro cua giao dich va chi phi cling nhw sw tién loi cho

khdch hang”

DocuSign whitepaper “Demistifying Digital Signature Usage for global business”
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Thuc tién chir ky dién tir trong nganh ngan hang
‘Viét Nam

Ung dung chit ky dién tl, chit ky s6 trong cac dich vu
ngan hang Viét Nam

- Internet banking cho khach hang doanh nghiép: xac
thuc giao dich bang chirng thu s6 do doanh nghiép
dang ky va dwogc cung cap bdi cdc don vi Cap phat va
Chirng thue chirng thu s6 nhu Viettel, VDC, BKAV,...;

- Hoat dong back-office: st dung chit ky s6 do cac aneee [ TS O m!m o
don vi Cap phat va Chirng thwc cung cap trén SIM Mot D‘“Q B
dién thoai trong cong tac quan ly ndi bd, van ban, |

Requirements
giay to, tac nghiép ndi bd ngan hang; e [

In-Person Witness
Hardware

Auth Strength

Multi-Factor
Email Auth

- St dung cac nén tang ky sé cla cac nha cung cap
bén ngoai nhu DocuSign tich hop chirng thuw s6 cla
cac don vi duoc cap phép;




Thuwc tién chir Ky dién tir trong nganh ngan hang
‘Viet Nam

- Xac thue/ky dién tlr s&r dung mot hodc két hop cac phwong
thirc:

> K&t hop cac thiét bj di dong di kém nhu hard token/ usb
token/card matrix;

» Van tay (finger print), face ID trén dién thoai di dong
thong minh;

» Soft OTP, Smart OTP trén cac rng dung mobile banking;
» SMS OTP, email OTP.

V@i thue té quy dinh hién nay vé chit ky dién tlr con nhiéu vuéng
mac, cac ngan hang d3 chu dong sang tao, ap dung giai phap kj
thuat phu hgp vaéi khung phap Iy nhwng van dam bao an toan, 61e328¢2
kiém sodt dwoc rdi ro, déng thdi tao thudn tién cho khich hang
trong béi canh sé hda dich vu, giao dich trwc tuyén gan nhu tic
thoi, dién ra toan cau, khong gdp mat truc tiép.




Thuwc tién chir Ky dién tir trong nganh ngan hang
‘Viet Nam

Cac han ché, bat cap

Q Chi phi cho céc giai phap chir ky s hién nay trén thij truong khéa cao doi véi nhu
cau str dung cua khach hang ca nhan va la mét khoan dau tw I&én doi véi cac
ngan hang.

Q Chirng thw s6 c& nhan chwa pho bién, theo d6 viéc 4p dung Hop dong dién tl
chua hiéu qua, chwa dap trng dugc nhu cau phat trien nen tang so, san pham so;
khach hang van phai ky twoi Ién cac thoa thuan, hop dong, khé woc...

O Viéc trao dbi van ban dién t& dwoc ky dién tl bang chir ky sd con nhiéu bat cap
do cac don vi ap dung, trng xtr khac nhau véi hinh thire van ban nay; cu the la tir
choi, khéng chap nhan do diéu kién ha tang va quy dinh ndi bé.

O Nhiéu ngan hang dé xuat viéc str dung ma OTP (One-Time Password) két hop da
thanh t6 (Username & password), yéu t6 sinh trac hoc (van tay, khuén mat, véng
mac,...) dé xac thwc thda thuan, khé wéc nhwng khéng dap ng quy dinh cla
phap luat vé tinh phap Iy cta chir ky dién ti.




Pé xuit khuon khé quy dinh chir ky dién tir thic ddy & -
thanh toan so

f ~
i S
BANKOFVIY

Trudc bdi canh cuéc CMCN 4.0 va su ndi 1én cta nén kinh té so tai Viét Nam, chit ky dién
tlr hién 13 moét trong nhitng céng cu ddc lwe nhét cho phuc vu chuyén déi s6. Do d6, khudn
khé phdp ly vé chit ky dién tlr nham thuc day thanh todn s can hwdng dén hai tiéu chi
nhu sau:

1. TAp trung vao bdi cdnh xung quanh céng doan ky, lam rd duwoc danh tinh, y dinh ky va
thao tac thém chit ky vao thong diép dir liéu cha chd thé.

2. Can da6i gitra rui ro chia giao dich dién tlr va tién ich, chi phi d6i véi cac chi thé tham gia
giao dich.
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Pé xuat khuon kho quy dinh chir ky dién tir thic day A
thanh toan so

Mét sé dé xudt khubn khé quy dinh chi¥ ky dién tir phi hop:

1. Tham kh3o tiéu chuan ddm bdo an toan trong giao dich dién tl& va thanh todn (quy dinh
elDAS) cla chau Au, qua dé chia giao dich thanh 03 mirc d6 an toan (basic, advanced,
qualified) va cac cap dé chit ky dién t&r twong (rng, ddm bao gia tri phap ly. T6 chirc cung
cap dich vu cadn c& vao yéu cau phap ly clia tirng loai giao dich, lwa chon gidi phap chit ky
dién t&r twong &ng phu hop.

Khach hang hién hitu cta ngan hang (da dwoc
xac minh théng tin) ky két thda thuan/ hop |
déng mé thém tai khoan thanh toén

Mcrc d6 rdi ro thip =y Chiy ky dién tl basic

2. Cho phép trién khai két hop cac gidi phap xac thuc da thanh té két hop vdi té hop 3 cau
hoi xac minh (Something You Have, Something You Know, Something You Are) dé nang cap
murc d0 dam bao cua chit ky dién t.

3. Quy dinh can chud trong bdi canh, viéc sir dung cac dit liéu xung quanh thao tac ky s&
dem lai khd nang dinh danh chl thé tét hon, tir d6 tadng cuong kha nang xac dinh gia tri
phap ly va gid tri chirng c cla théng diép dir liéu duoc ky.




Pé xuat khudén kho quy dinh chit ky dién tir thic ddy &—
thanh toan s6 -

Mot s6 ngan hang dé xuat phuong phap st dung chit ky dién t&r don gian dang OTP két hop da thanh
t6 dé xac thuwe/ ky két thoa thuén, giao dich cd mirc dd rdi ro thap. Phuong phap nay thé hién duoc
cac yéu to xac dinh gia tri phap ly cta chit ky dién t& nhu sau:

- . — St dung déi véi déi twrgng khdch hang hién hitu ctia ngén hang,
WCIRUIUKCCCICRLIASD 07 duoc g dén s6 dién thoai dé déng ky trde. Qua dé xdc

minh dworc chu thé ky.

Ching t& duoc sy chap H? théing\theo ,dc3i, ghi nh’énﬂlthacz tac CLZG khéch h'dng tcor?? toc“m
bé qud trinh xdc thuc/ ky két thoa thudn, giao dich. D liéu nay
€6 gid tri chirng cir déi voi théng diép dit liéu duorc ky.

thuan cta chd thé ky

Viéc két hop 2 yéu té Théng tin khdch hang biét (Something the
user knows) va Vgt khdch hang so hitu (Something that the user
owns) thé hién dugc viéc xdc thue khdch hang an toan.

Phuwong phap dé xuat can doi duoc rui ro cha giao dich va chi phi d6i véi khach hang, ngadn hang
cling nhu tap trung vao chirng c trong bdi canh dién ra viéc ky két thay vi tap trung vao cong nghé
st dung.
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